AT AT
wOIT GMINY Zarzadzenie Nr 218/88/2016
MALA WIES Wéjta Gminy Mala Wies
z dnia 17 listopada 2016 roku

w sprawie wykonywania ustawy o ochronie danych osobowych w Urzedzie
Gminy Mala Wie$

Na podstawie art. 3 ust. 1, art. 7 pkt. 4 i art. 36 ust. 1 i 3 ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (t.j. Dz. U. z 2016 roku poz.
922) oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (tj. Dz.U. z 2016 roku poz. 446 z p6zn. zm.) zarzadza si¢ co
nastepuje:

§1
1. Administratorem Danych jest Wojt Gminy Mata Wies.
§2

1. Do przetwarzania danych osobowych w Urzedzie Gminy Mata Wies
dopuszcza sie wylacznie osoby posiadajgce pisemne upowaznienie
Administratora Danych.

2. Do obszaroéw i pomieszczen przetwarzania danych dopuszcza si¢ wyltacznie
osoby posiadajgce pisemne imienne upowaznienie Administratora Danych do
dostepu do tych obszaréw i pomieszczen.

§3

1. Administratorem Bezpieczenstwa Informacji w Urzgdzie Gminy Mata Wies
jest Kamil Bernacki — Podinspektor ds. zarzadzania kryzysowego, obrony
cywilnej i spraw obronnych, ochrony informacji niejawnych, ochrony danych
osobowych i ochrony ppoz. - podlegajacy bezposrednio Wojtowi Gminy Mata
Wies.

2. Administratorem Systemu Informatycznego jest Adam Kacprzak - Pomoc
administracyjna.

3. Obowigzki Administratora Bezpieczenstwa Informacji, Administratora
Systemu Informatycznego, uzytkownikoéw informacji oraz innych elementéw
systemu bezpieczenstwa okresla Polityka Bezpieczenstwa w Urzedzie Gminy
Mata Wies.

§4

Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy Mata Wies do:

1. Wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie
przestrzegania zasad ochrony przetwarzanych danych osobowych
wynikajacych z Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem
Informatycznym.

2. Wspoldziatania z Administratorem Systemu Informatycznego w zakresie
funkcjonowania systemow informatycznych.



§5
Traci moc Zarzadzenie Nr 66/51/2015 Wojta Gminy Mata Wies z dnia 23
czerwca 2015 w sprawie wykonywania ustawy o ochronie danych osobowych
w Urzedzie Gminy Mata Wies.

§6
Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informacji w Urzedzie Gminy Mata Wies.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Wstep

Administrator Danych dolozy wszelkich staran celem zapewnienia bezpieczenstwa

danych i informacji w Urzedzie Gminy w Malej Wsi. Swiadom wagi zagrozen, w tym zwlaszcza
danych osobowych, deklaruje gotowos¢ podejmowania wszelkich koniecznych dziatan
zapobiegajacych mozliwym zagrozeniom, migdzy innymi takim jak:

1

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewngtrznych na zasoby
systemoéw przetwarzania jak: pozar, zalanie pomieszczen, katastrofa budowlana, napad,
kradziez, wlamanie, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej lub
innych o0sdb przebywajgcych na terenie budynku Urzedu Gminy,

niewlasciwe parametry $rodowiska zakldcajace prace urzadzen komputerowych (nadmierna
wilgotnos$é lub bardzo wysoka temperatura, oddziatywanie pola elektromagnetycznego),
awarie sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne naruszenia ochrony
danych i informacji, niewlasciwe dzialanie serwisantow, w tym pozostawienie serwisantow
bez nadzoru, a takze przyzwolenie na naprawe sprzgtu zawierajgcego dane i informacje poza
siedzibg Urzedu Gminy,

podejmowanie pracy w systemach z przelamaniem ustalonych zasad lub zaniechaniem
stosowania procedur ochrony danych i informacji(praca osoby, ktéra nie jest upowazniona do
przetwarzania, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione),

celowe lub przypadkowe rozproszenie danych i informacji w Internecie z ominigciem
zabezpieczen systemu lub wykorzystaniem bledow systemu informatycznego Urzgdu Gminy,

. ataki z Internetu,

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych

i informacji, w tym danych osobowych, przez osoby upowaznione do ich przetwarzania,

zwigzane z nieprzestrzeganiem procedur ochrony, w tym zwlaszcza:

1) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidlowe wylaczenie komputera, niezablokowanie wyswietlania tresci danych
iinformacji na ekranie komputera przed czasowym opuszczeniem stanowiska pracy,
pozostawienie po zakoficzeniu pracy nieschowanych do zamykanych na klucz szaf
dokumentéw i wydrukéw zawierajgcych dane osobowe, niezamknigcie na klucz pokoju po
jego opuszczeniu, nieoddanie klucza na portiernig),

2) naruszenie bezpieczenistwa danych i informacji przez nieautoryzowane ich przetwarzanie,

3) ujawnienie osobom nieupowaznionym procedur ochrony danych i informacji stosowanych
w Urzedzie Gminy,

4) ujawnienie osobom nieupowaznionym danych i informacji przetwarzanych w Urzedzie
Gminy, w tym takze nieumyslne ich ujawnienie osobom postronnym, przebywajacym bez
nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach Urzgdu Gminy,

5) niewykonywanie stosownych kopii zapasowych,

6) przetwarzanie informacji i danych osobowych w celach prywatnych,

7) wprowadzanie zmian do systemu informatycznego Urzgdu Gminy oraz instalowanie
programow bez zgody Administratora Systemu Informatycznego.

Postanowienia ogdlne

. Definicje

Ilekro¢ jest mowa o:
1) ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.),(Dz. U. z 2016 roku
poz 922)
2) rozporzqdzeniu - nalezy przez to rozumie¢ rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
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powinny odpowiada¢ urzadzenia i systemy informatyczne stluzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

3) Administratorze Danych - nalezy przez to rozumie¢ Wojta Gminy Mala Wies,

4) Administratorze Bezpieczeristwa Informacji — nalezy przez to rozumie¢ Podinspektora
ds. zarzadzania kryzysowego, obrony cywilnej i spraw obronnych, ochrony informacji
niejawnych i ochrony danych osobowych pisemnie upowaznionego przez Administratora
Danych do nadzorowania przestrzegania zasad przetwarzania danych i informacji oraz
wymagan w zakresie ich ochrony, okre§lonych w Polityce Bezpieczenistwa oraz
wynikajacych z powszechnie obowiazujacych przepiséw o ochronie danych osobowych,

5) Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ Podinspektora
ds. informatyki, dzialalnosci gospodarczej i promocji Gminy Mata Wies pisemnie
wyznaczonego przez Administratora Danych, nadzorujacego funkcjonowanie systemu
informatycznego oraz stosowanie technicznych i organizacyjnych srodkéw ochrony
uzytkowanych w tym systemie,

6) Administratorach Informacji — nalezy przez to rozumie¢ Zastgpcg Wojta - Sekretarza
Gminy i Skarbnika Gminy oraz inne osoby decydujace o narzedziach, metodach, miejscu
i czasie przetwarzania, przechowywania, tworzenia i niszczenia informacji chronionych
w komoérkach organizacyjnych,

7) Usytkownikach Informacji — nalezy przez to rozumie¢ upowaznionych na pismie
pracownikoéw Urzedu Gminy Mata Wies, ktorym nadano identyfikator i przyznano haslo,
majgcych dostep do informacji chronionych. Uzytkownikiem informacji moze by¢
rowniez osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajaca staz, wolontariusz lub inna osoba pod warunkiem
uzyskania upowaznienia,

8) Informacji chronionej — nalezy przez to rozumie¢ wszelkie zapisy na papierze,
w ukladach elektronicznych, na nosnikach magnetycznych, optycznych itp., ktore ze
wzgledu na dobro Urzedu Gminy Mala Wies lub jego interesantéw podlegaja ochronie
przed nieautoryzowanym dostgpem, powieleniem, ujawnieniem, modyfikacja,
wykorzystaniem, zniszczeniem, utrata, kradzieza lub zatajeniem,

9) Przetwarzaniu — nalezy przez to rozumie¢ dokonywanie jakichkolwiek operacji na
danych i informacjach, w szczeg6lnosei, takich jak zbieranie, przechowywanie,
opracowywanie, zmienianie, kopiowanie, udostgpnianie i usuwanie, a zwlaszcza tych,
ktére wykonuje si¢ w systemach informatycznych,

10) Systemach przetwarzania — nalezy przez to rozumie¢ systemy tradycyjne oraz systemy
informatyczne, w ktorych dokonywane sa operacje na danych i informacjach,

11) Systemie tradycyjnym — nalezy przez to rozumie¢ wszelka dokumentacj¢ papierowg
zawierajaca informacje o funkcjonowaniu Urzedu Gminy Mala Wies lub jego
interesantach — kartoteki, skorowidze, ksiegi, wykazy, rejestry, ewidencje i inne zbiory
danych i informacji, w tym korespondencj¢ z interesantami Urzedu Gminy Mata Wies,

12) Systemie informatycznym — nalezy przez to rozumie¢ zespol wspotpracujgcych ze sobg
urzadzen, programéw, procedur przetwarzania oraz narzedzi programowych
zastosowanych w celu przetwarzania danych i informacji,

13) Sieci lokalnej — nalezy przez to rozumie¢ polaczenie poszczegdlnych urzadzen systemu
informatycznego Urzedu Gminy Mata Wie§ wylacznie dla wlasnych potrzeb przy
wykorzystaniu urzadzen i sieci Internet,

14) Teletransmisji — nalezy przez to rozumie¢ przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

15) Identyfikatorze - nalezy przez to rozumie¢ ciag znakow literowych jednoznacznie
identyfikujacych osobe upowazniong do przetwarzania danych w systemie
informatycznym,

16) Hasle - nalezy przez to rozumie¢ ciag znakow literowych, cyfr lub znakéw specjalnych
znanych jedynie osobie uprawnionej do pracy w systemie informatycznym,
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II.

17) Uwierzytelnianiu - nalezy przez to rozumie¢ dziatanie, ktoérego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika informacji,

18) Rozliczalnosci - nalezy przez to rozumie¢ wlasciwosé zapewniajgca, ze dzialania moga
byé przypisane w sposob jednoznaczny tylko Urzedowi Gminy Mata Wies,

19) Integralnosci danych - nalezy przez to rozumie¢ wiasciwo$¢ zapewniajacg, ze dane
i informacje nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

20) Poufnosci danych - nalezy przez to rozumie¢ wlasciwos¢ zapewniajgca, Ze dane nie sa
udostepniane nieupowaznionym podmiotom.

. Cel

Wdrozenie Polityki Bezpieczenstwa w Urzedzie Gminy Mata WieS ma na celu
zabezpieczenie przetwarzanych danych i informacji, w tym przetwarzanych w systemach
informatycznych oraz poza nimi, poprzez wykonanie obowigzkéw wynikajacych z ustawy
i rozporzadzenia.

Systemy przetwarzania informacji stuza do wspomagania dzialan Urzedu Gminy Mala Wies
w obszarze obstugi interesantdw oraz jego funkcjonowania. Niniejsza polityka ustala sposob
ochrony danych i informacji, zbior zasad i procedur ich przetwarzania w tych systemach oraz
prawa, obowiazki i odpowiedzialno$¢ 0sob upowaznionych do dostgpu do nich.

W szczegdlnosci w systemach przetwarzane s informacje stanowigce dane osobowe
w rozumieniu art. 6 ustawy o ochronie danych osobowych. Dane przetwarzane w systemach
stanowia informacje niejawne w rozumieniu ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz.U. z 2010 roku, Nr 182, poz. 1228) lub informacje chronione ze
wzgledu na wazny interes Urzedu Gminy Mata Wies.

W zwiazku z tym, ze w systemach przetwarzania znajduja si¢ mi¢dzy innymi dane wrazliwe,
a system informatyczny posiada szerokopasmowe polaczenie z Internetem, zasady
i procedury przetwarzania okre$lone w Polityce Bezpieczenstwa shuza zapewnieniu
wysokiego poziomu bezpieczenstwa.

Osoba odpowiedzialng za bezpieczenstwo informacji chronionych w Urzedzie Gminy Mata
Wies, w tym za ochrone oraz wlasciwy i niezakiocony przebieg przetwarzania danych
w systemach przetwarzania, jest Administrator Bezpieczenstwa Informacji.

. Zakres stosowania

Polityka Bezpieczenstwa dotyczy danych i informacji przetwarzanych w systemie
tradycyjnym jak i w systemie informatycznym.

Zasady i procedury okreslone w Polityce Bezpieczenstwa stosuje si¢ do wszystkich
uzytkownikéw informacji oraz innych 0sob mogacych mie¢ dostep do danych i informac;ji lub
obszar6w i pomieszczen ich przetwarzania.

Organizacja przetwarzania danych

W celu zapewnienia bezpieczefistwa oraz ochrony danych i informacji przetwarzanych
w Urzedzie Gminy Mata Wie$ ustala si¢ strukture ochrony danych i informacji, w tym danych
osobowych, ktorg przedstawiono w zalaczniku nr 1 do Polityki Bezpieczenstwa.

. Administrator Danych realizuje zadania w zakresie:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych i informacji
z uwzglednieniem zmian w obowiazujacym prawie, organizacji Urzedu Gminy oraz
technikach zabezpieczenia danych i informacji, w tym danych osobowych,

2) upowaznia osoby do przetwarzania danych osobowych w okreslonym indywidualnie
zakresie odpowiadajgcym zakresowi ich obowigzkow, wykonywanych zadan lub
¢Zynnosci,

3) wyznacza Administratora Bezpieczenstwa Informacji oraz okresla zakresu jego zadan
1 obowiazkow,

4) wskazuje Administratora Systeméw Informatycznych oraz okresla zakresu jego zadan
i obowigzkow,
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5) podejmuje decyzje i dziatania w przypadku naruszenia lub podejrzenia naruszenia

bezpieczenstwa danych i informacji oraz procedur bezpiecznego ich przetwarzania.

6) zglasza zbiory danych do rejestracji Generalnemu Inspektorowi Ochrony Danych

Osobowych.

. Administrator Bezpieczenstwa Informacji nadzoruje przestrzeganie zasad bezpieczenstwa,

w tym ochrone oraz wlasciwy i niezaklocony przebieg przetwarzania danych i informacji

w systemach przetwarzania oraz realizuje zadania:

1) przygotowuje Polityke Bezpieczenstwa i jg aktualizuje,

2) przygotowuje Instrukcje Zarzadzania Systemem Informatycznym i jg aktualizuje,

3) wnioskuje do Administratora Danych o wskazanie Administratora Systemu
Informatycznego,

4) nadzoruje wdrozenie i stosowanie $rodkéw fizycznych, organizacyjnych i technicznych
w celu zapewnienia bezpieczefistwa danych i informacji przed nieautoryzowanym
dostepem, kradzieza, modyfikacja, zatajeniem badz utrata,

5) zatwierdza procedury i regulaminy dotyczace ochrony danych i informacji,

6) zatwierdza wykaz informacji chronionych,

7) akceptuje proponowane zmiany oraz modyfikacje procedur i regulaminow,

8) dokonuje okresowych kontroli przestrzegania przepisow o ochronie danych osobowych,

9) nadzoruje, pod wzgledem bezpieczenstwa, prace Administratoréw Informacji oraz
Administratora Systemu Informatycznego,

10) identyfikuje informacje chronione wynikajace z przepisow prawa,

11) zatwierdza Imienne Dokumenty Uprawnien, przygotowywane przez Administratorow
Informacji, dotyczace przyznania, modyfikacji lub cofnigcia uprawnien do dostgpu do
danych i informacji,

12) przygotowuje imienne upowaznienia przyznania, modyfikacji lub cofnigcia uprawnien do
przetwarzania danych, zgodnie z Imiennym Dokumentem Uprawnien, do podpisu przez
Administratora Danych,

13) prowadzi ewidencj¢ 0s6b upowaznionych do przetwarzania danych,

14) przygotowuje i prowadzi szkolenia z zakresu ochrony danych iinformacji osob
dopuszczonych do ich przetwarzania,

15) nadzoruje przygotowanie wnioskow zgloszen rejestracyjnych i aktualizacyjnych zbiorow
danych,

16) prowadzi korespondencj¢ z Biurem Generalnego Inspektora Ochrony Danych
Osobowych,

17) nadzoruje przygotowanie umdéw o powierzenie przetwarzania danych osobowych oraz ich
zawieranie,

18) nadzoruje prawidlowe udostepnianie danych i informacji odbiorcom danych iinnym
podmiotom,

19) analizuje raporty wszelkich zdarzen zwigzanych z bezpieczenstwem informacji
ochronionych otrzymywanych od Administratora Systemu Informatycznego oraz
uzytkownikéw Informacji,

20) podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
zasad ochrony i procedur bezpieczenstwa danych i informacji,

21) informuje Administratora Danych o naruszeniach bezpieczenstwa danych i informacji
oraz procedur zwigzanych z bezpiecznym ich przetwarzaniem,

22) przygotowuje, w porozumieniu z Administratorem Systemu Informatycznego, wnioski
i propozycje zapotrzebowania na $rodki finansowe zwiazane z doskonaleniem metod
zabezpieczenia technicznego systemow ochrony informacji,

. Administrator Systemu Informatycznego wykonuje zadania w zakresie zarzadzania
i nadzoru nad funkcjonowaniem systemu informatycznego w Urzgdzie Gminy Mata Wies,
a zwlaszcza:
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1) zarzadza systemem informatycznym, w ktorym przetwarzane sg dane iinformacje,
poshugujac si¢ hastem dostepu do wszystkich stacji roboczych z pozycji Administratora
Systemu Informatycznego,

2) podejmuje dzialania majace na celu niezawodne zasilanie stacji roboczych iinnych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych i informacji oraz
zagwarantowanie bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisji,

3) zapewnia cigglosé dzialania administrowanych systeméw, poprawia ich wydajnos¢ oraz
instaluje sprzet i oprogramowanie,

4) udostepnia zasoby informatyczne uzytkownikom informacji,

5) decyduje o instalacji nowych elementow w systemach oraz konfiguruje sprzgt
i oprogramowanie,

6) nadzoruje dzialanie ochrony antywirusowej systemie informatycznym,

7) nadzoruje terminowe przeprowadzanie przegladéw i konserwacji sprzgtu oraz ich
prawidlowy przebieg,

8) nadzoruje prawidlowe przeprowadzania przegladow programoéw i narzedzi
programowych systemow,

9) nadzoruje wykonywanie napraw urzadzen, dyskéw i innych elektronicznych nosnikow
informacji, ich konserwacj¢ oraz likwidacjg,

10) opracowuje oraz dokonuje modyfikacji procedur i regulaminéow,

11) przydziela odpowiednie prawa dostepu do danych i informacji w okreslonym systemie
oraz okre$la uprawnienia dla poszczegdlnych uczestnikow struktury ochrony informacji,

12) nadaje uzytkownikom informacji identyfikatory i hasla dostepu do systemu
informatycznego oraz dokonuje ich zmiany,

13) modyfikuje uprawnienia, blokuje i usuwa konta oraz wyrejestrowuje uzytkownikow
informacji zgodnie z zasadami okreslonymi w Instrukcji Zarzadzania Systemem
Informatycznym,

14) nadzoruje uwierzytelnianie w systemie uzytkownikow informacji oraz monitoruje dostgp,

15) prowadzi rejestr zmian haset uzytkownikéw systemu/programéw,

16) prowadzi rejestru oprogramowania udostepnionego uzytkownikom,

17) prowadzi rejestr kopii zapasowych,

18) prowadzi rejestr osob dopuszczonych do systemu,

19) okresla cykle oraz nosniki archiwizowania danych,

20) nadzoruje wykonywanie kopii zapasowych, ich przechowywanie, weryfikowanie
poprawnosci oraz okresowe sprawdzanie pod katem dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu informatycznego,

21) przeciwdziala dostepowi 0sob nieupowaznionych do systemu informatycznego,

22) monitoruje na biezaco bledy systemu oraz przeglada rejestry zdarzen systemowych,

23) przygotowuje procedury kryzysowe zwigzane z incydentami bezpieczefistwa w systemie
informatycznym,

24) prowadzi dokumentacje naruszen bezpieczenstwa danych i informacji w systemie
informatycznym,

25) informuje Administratora Bezpieczenstwa Informacji w sytuacji stwierdzenia naruszenia
zabezpieczen systemu informatycznego oraz wspoldziata z nim przy usuwaniu skutkow
naruszenia,

26) wnioskuje o zatwierdzenie wykazu informacji chronionych,

27) przygotowuje  propozycje zapotrzebowania na srodki finansowe, zwigzane
z doskonaleniem metod zabezpieczenia systemu informatycznego.

. Administrator Informacji decyduje o narzgdziach, metodach, miejscu i czasie
przetwarzania, przechowywania, tworzenia i niszczenia informacji chronionych w komorce
organizacyjnej. Wykonujac swoje obowiazki realizuje zadania w zakresie:

1) przeciwdziatania dostgpowi o0sob nieupowaznionych do systeméw przetwarzania,
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w ktorych przetwarzane sg dane i informacje,

2) nadzoru i kontroli nad zabezpieczeniem danych i informacji, w tym danych osobowych,
przed zabraniem przez osobe nieuprawniona, uszkodzeniem lub zniszczeniem,

3) kontrolowania dostepu do danych i informacji,

4) nadzoru i kontroli nad udostepnianiem danych i informacji,

5) dokonywania kwalifikacji informacji jako chronionych oraz pisemne zobowigzywanie
uzytkownikéw informacji do ich kopiowania w sposob okreslony przez Administratora
Systemu Informatycznego,

6) dokonywania oceny przechowywanych danych i informacji pod katem dalszej ich
przydatnosci dla obstugi interesantoéw i funkcjonowania Urzedu Gminy Mata Wies,

7) decydowania o przechowywaniu oraz niszczeniu wydrukow zawierajgcych dane
i informacje istotne dla obstugi interesantow i funkcjonowaniu Urzgdu Gminy Mala
Wies,

8) decydowania o usunieciu przechowywanych danych i informacji,

9) decydowania o przetwarzaniu danych i informacji w zbiorach doraznych oraz o ich
usunigciu,

10) dopuszczania do przetwarzania danych i informacji pracownikéw oraz nadawania im
praw dostepu w okreslonym systemie,

11) wystepowania o przydzielenie uprawnien do przetwarzania danych osobom, ktore
w zwigzku z wykonywanymi obowiazkami lub realizowanymi zadaniami b¢dg mialy
dostep do danych i informacji chronionych,

12) przygotowywania Imiennego Dokumentu Uprawnien dotyczacego przyznania,
modyfikacji lub odebrania upowaznienia do dostepu do informacji chronionych,

13) przygotowywania dla o0séb upowaznionych do przetwarzania danych anekséw do
indywidualnych zakreséw czynnosci,

14) przyjmowania od uzytkownikéw informacji o$wiadczen o zachowaniu poufnosci oraz
zachowania tajemnicy,

15) $cistego wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie
bezpieczenstwa danych i informacji przetwarzanych w komoérkach organizacyjnych,

16) $cistego wspoldziatania z Administratorem Systemu Informatycznego w zakresie
zapewnienia cigglosci funkcjonowania systemu informatycznego w komoérkach
organizacyjnych,

17) nadzoru i kontroli nad przestrzeganiem przez uzytkownikéw informacji regulaminéw
i procedur postepowania w zakresie zapewnienia bezpieczenistwa danych i informacji,

18) wspoldziatania z Administratorem Bezpieczenistwa Informacji w zakresie
przygotowania wnioskow zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych
osobowych przetwarzanych w komoérkach organizacyjnych.

5. Uzytkownik Informacji upowazniony do przetwarzania danych i informacji wykonuje
zadania w zakresie wlasciwego i1 zgodnego z prawem ich przetwarzania, a zwlaszcza:

1) przetwarza dane wylacznie w zakresie ustalonym indywidualnie przez Administratora
Danych w imiennym upowaznieniu i tylko w celu wykonywania natozonych obowigzkow
lub wykonania zadan. Zakres dostepu do danych w systemie informatycznym przypisany
jest do identyfikatora uzytkownika, niezbednego do rozpoczecia pracy. Odebranie
imiennego upowaznienia do przetwarzania danych powoduje odebranie identyfikatora,
wygasniecie uprawnien i prawa dostgpu do systemu oraz likwidacje konta uzytkownika,

2) zachowuje w tajemnicy dane oraz przestrzega procedur ich bezpiecznego przetwarzania.
Przestrzeganie tajemnicy oraz sposobow zabezpieczenia danych obowiazuje przez caly
okres wazno$ci upowaznienia, po jego odwolaniu, a takze po ustaniu zatrudnienia,

3) zna i stosuje przepisy prawa w zakresie ochrony danych osobowych oraz postanowienia
Polityki Bezpieczenstwa 1 Instrukcji Zarzadzania Systemem Informatycznym
obowigzujgcych w Urzedzie Gminy Mata Wies,
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4) stosuje okreslone procedury i regulaminy dotyczace prawidlowego przetwarzania danych
oraz zasad ich ochrony,

5) korzysta z systemu informatycznego oraz udostgpnionego oprogramowania wylacznie
w celu wykonywania obowigzkéw stuzbowych, w sposéb zgodny z zaleceniami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sklad systemu
informatycznego, oprogramowania i no$nikéw informacji,

6) zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym,

7) podpisuje o$wiadczenie dotyczace przestrzegania i zachowania poufnosci oraz
zachowania tajemnicy,

8) podpisuje aneks do indywidualnego zakresu czynnosci,

9) uczestniczy w okresowych szkoleniach dotyczacych zasad ochrony danych,

10) uwierzytelnia si¢ w systemie zgodnie z przyznanym upowaznieniem,

11) bezwzglednie przestrzega procedur rozpoczecia, zawieszenia i zakoficzenia pracy
w systemie,

12) wykonuje kopie zapasowe danych, zgodnie z pisemnym zobowigzywaniem, w sposob
okreslony przez Administratora Systemu Informatycznego,

13) przechowuje wymienne, elektroniczne, no$niki informacji w sposéb uniemozliwiajacy
nieautoryzowany dostep do nich,

14) przechowuje dokumentacje papierowa przetwarzanych danych zgodnie z zasadami
okreslonymi w Polityce Bezpieczenstwa,

15) przechowuje wydruki zawierajagcych dane w sposéb uniemozliwiajacy dostep do nich
0s0b nieupowaznionych,

16) udostepnia dane zgodnie z decyzja Administratora Danych,

17) niszczy (anonimizuje) dane zgodnie z decyzjg Administratora Danych,

18) niszczy wydruki zgodnie z decyzjg Administratora Danych,

19) informuje Administratora Systemu Informatycznego, o kazdej sytuacji odbiegajacej od
normy w informatycznym systemie przetwarzania,

20) informuje Administratora Bezpieczenstwa Informacji, o kazdej sytuacji odbiegajacej
od normy w tradycyjnym systemie przetwarzania,

21) w mozliwie pelen sposéb dokumentuje stwierdzone zdarzenie mogace mie¢ wplyw na
bezpieczenstwo danych,

22) zglasza Administratorowi Systemu Informatycznego potrzeb¢ przeprowadzenia
konserwacji oprogramowania,

23) powstrzymuje sie przed dokonywaniem jakichkolwiek zmian w konfiguracji sprzgtowe;
urzadzen.

. Osoby zobowiazane do zabezpieczenia danych i informacji

Do zabezpieczenia danych i informacji przetwarzanych w Urzedzie Gminy Mata Wies

zobowiazane sa osoby sprzatajace pomieszczenia oraz inne osoby, ktére posiadaja

upowaznienia Administratora Danych do dostepu do obszaréw i pomieszczen przetwarzania

danych i informacji. Do ich obowigzk6éw nalezy:

1) nieujawnianie osobom postronnym procedur i sposobow zabezpieczenia i ochrony danych
i informacji stosowanych w Urzedzie Gminy Mata Wies,

2) nieujawnianie osobom postronnym danych i informacji, do ktérych uzyskaly dost¢p
podczas wykonywania obowiazkéw stuzbowych,

3) zabezpieczenie pozostawionych (nieschowanych) po zakoficzonym dniu pracy wszelkich
akt, dokumentéw, wydrukéw oraz nosnikéw elektronicznych mogacych zawiera¢ dane
i informacje,

4) uczestniczenie w okresowych szkoleniach dotyczacych zabezpieczenia danych
i informacji,

5) podpisanie o$wiadczenia dotyczacego przestrzegania i zachowania w tajemnicy sposobow
zabezpieczenia przed nieuprawnionym dostgpem do danych i informacji, do ktérych
uzyskaly dostep podczas wykonywania obowigzkow stuzbowych. Zachowanie
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III.

IV.

w tajemnicy sposobéw zabezpieczenia oraz danych i informacji obowiazuje przez caly
okres waznosci upowaznienia, po jego odwotlaniu, a takze po ustaniu zatrudnienia,

6) udokumentowanie, w mozliwie peten sposob, stwierdzonego zdarzenia mogacego miec
wplyw na zabezpieczenie danych i informacji,

7) powiadomienie Administratora Bezpieczefistwa Informacji o stwierdzeniu naruszenia
bezpieczenstwa danych i informacji,

8) sporzadzenie informacji zawierajacej date 1 godzing, imi¢ i nazwisko osoby
powiadamiajacej o zaistniatym zdarzeniu, lokalizacj¢ zdarzenia oraz rodzaj naruszenia
bezpieczenstwa,

9) bezzwloczne informowanie Administratora Bezpieczenstwa Informacji, o kazdej
sytuacji odbiegajacej od normy mogacej mie¢ wplyw na bezpieczenstwo danych
1 informac;ji.

Infrastruktura przetwarzania danych osobowych

. Obszar ochrony przetwarzania danych i informacji

1) Obszarem chronionym, w ktérym przetwarzane sa dane i informacje jest budynek Urzedu
Gminy Mata Wie$, w tym pomieszczenie archiwum, zlokalizowane przy ulicy Jana
Kochanowskiego 1.

2) Pomieszczenia chronione przetwarzanych danych i informacji w Urzedzie Gminy Mata
Wies stanowia pokoje okreslone w zalaczniku nr 2 do Polityki Bezpieczenstwa.

3) Kopie zapasowe informacji oraz zbiorow danych przetwarzanych w systemie
informatycznym przechowywane sa w pomieszczeniu, ktore stanowi obszar bezpieczny.
Dostep do pomieszczenia posiada Administrator Systemu Informatycznego oraz
Administrator Bezpieczenstwa Informacji.

4) Dane przetwarzane w systemie tradycyjnym przechowywane sa w pokojach stanowigcych
pomieszczenia chronione przetwarzanych danych

. Zbiory danych przetwarzane w systemach tradycyjnych i informatycznych

1) W systemach przetwarzania zbierane sg dane zawierajace informacje o interesantach oraz
funkcjonowaniu Urzedu Gminy Mata Wies.

2) Wykaz przetwarzanych zbioréw danych i informacji oraz systemu informatycznego
funkcjonujacych w Urzedzie Gminy Mala Wie$ stanowi zalacznik nr3 do Polityki
Bezpieczenstwa.

3) Procedury oraz sposob zarzadzania systemem informatycznym wykorzystywanym przy
przetwarzaniu danych okresla Instrukcja Zarzadzania Systemem Informatycznym.

Struktura zbioréw przetwarzanych w systemach

Opis struktury zbioréw przetwarzanych w systemach informatycznych stanowi zalgcznik
nr 4 do Polityki Bezpieczenstwa.

Przeplyw danych pomigdzy poszczegélnymi systemami eksploatowanymi
w Urzedzie Gminy Mala Wies$

1. Poszczegdlne systemy/programy informatyczne funkcjonujace w Urzedzie Gminy Mata
Wies nie sa ze soba powiazane. Dane z poszczegolnych systemow/programéw nie zasilajg
si¢ wzajemnie.

2. W przysztosci Administrator Danych dopuszcza przeptyw danych pomiedzy
systemami/programami. W takim przypadku Administrator Bezpieczenistwa Informacji
dokona odpowiednich zmian w zapisach Polityki Bezpieczenstwa wynikajacych z w/w
warunkow.

3. Dane przetwarzane w systemach przetwarzania stanowig dane osobowe w rozumieniu
ustawy o ochronie danych osobowych.

4. Dane przetwarzane w systemach przetwarzania stanowig informacje niejawne lub
chronione ze wzgledu na wazny interes Urzgdu Gminy Mata Wies.

Strona 10 z 24



URZAD GMINY MALA WIES
Polityka Bezpieczenstwa

VI. Strategia zabezpieczenia danych oraz $§rodki techniczne i organizacyjne
niezbedne do zapewnienia poufnosci, integralnosci i rozliczalnosci danych
i informacji przetwarzanych w systemach funkcjonujacych w Urzedzie
Gminy Mala Wies

1. Bezpieczenstwo osobowe

1) Administrator Danych prowadzi nabdr na stanowiska urzednicze w drodze konkursu.
Kandydaci na pracownikéw sg dobierani z uwzglednieniem kompetencji merytorycznych,
a takze kwalifikacji moralnych. Zwraca si¢ uwage na takie cechy kandydata, jak
uczciwosé, odpowiedzialnosé, przewidywalnos¢ zachowan.

2) Zagrozenie bezpieczenstwa przetwarzanych danych mogace pojawi¢ si¢ ze strony osob,
ktore maja do nich dostep, jest minimalizowane przez zobowigzywanie do zachowania
tajemnicy na podstawie pisemnych o$wiadczen.

3) Zagrozenie bezpieczefistwa przetwarzanych danych pojawiajace si¢ ze strony osob, ktore
w zwiazku z wykonywanymi czynnosciami lub zadaniami mogg uzyska¢ dostep do danych
(osoby dokonujace napraw, itp.) jest minimalizowane przez zobowigzywanie do
zachowania tajemnicy na podstawie pisemnych o§wiadczen.

4) Kazdy uzytkownik informacji przed przystapieniem do przetwarzania danych obowiazany
jest zapoznac si¢ z:

a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,
poz. 926 z pozn. zm.), jezeli wykonywane obowigzki stuzbowe sg zwigzane z danymi
osobowymi,

b) Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024),

¢) Podstawowymi  zagrozeniami zwigzanymi z przetwarzaniem danych oraz
zastosowanymi $rodkami technicznymi i organizacyjnymi w celu ich ochrony.

5) Kazda osoba dopuszczona do przetwarzania danych posiada pisemne upowaznienie
Administratora Danych do przetwarzania. W procesie przyznawania upowaznien do
przetwarzania danych uczestnicza Administrator Danych, Administrator Bezpieczenstwa
Informacji, Administrator Systemu Informatycznego oraz Administratorzy Informacji:

a) Administrator Danych podejmuje decyzje o dopuszczeniu do przetwarzania danych
0s6b, ktére w zwiazku z obowiazkami stuzbowymi, zadaniami lub wykonywanymi
czynnosciami beda mialy dostep do danych i informacji oraz podpisuje dokumenty
upowaznien dla osob, ktore maja zostaé¢ dopuszczone do przetwarzania danych.

b) Administrator Bezpieczenstwa Informacji prowadzi ewidencje¢ 0séb upowaznionych
do przetwarzania danych, dokonuje wpiséw iaktualizacji w ewidencji oraz
przygotowuje upowaznienia do przetwarzania danych.

¢) Administrator Systeméw Informatycznych nadaje uzytkownikowi identyfikator
i hasto, rejestruje uzytkownika w systemie informatycznym oraz przyznaje okreslone
uprawnienia.

d) Administratorzy Informacji podejmujg decyzje o dopuszczeniu do przetwarzania
danych os6b, ktéore w zwigzku z obowiazkami stuzbowymi, zadaniami lub
wykonywanymi czynnosciami bedg mialy dostep do danych i informacji, przygotowuja
Imienne Dokumenty Uprawnien oraz sporzadzaja aneksy do zakresu obowigzkow.

6) Kazdej osobie dopuszczonej do dostgpu do obszaréw i pomieszczen przetwarzania danych
Administrator Danych wydaje pisemne upowaznienie oraz aneks do zakresu obowigzkow.
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Szczegolowq procedure nadania  uprawnien do przetwarzania danych w systemie
informatycznych okreslono w Instrukcji Zarzqdzania Systemem Informatycznym
Procedure nadania uprawnieri do przetwarzania danych w systemie informatycznym naley
stosowaé¢ odpowiednio w priypadku nadania, modyfikacji lub odebrania uprawnien do
rzetwarzania danych w systemie tradycyjnym

2. Strefy bezpieczenstwa
1) W Urzedzie Gminy wydzielono stref¢ bezpieczenstwa klasy I, w ktérej dostep do danych

i informacji zabezpieczony jest wewnetrznymi srodkami kontroli. W sklad strefy wchodza:

a) gabinet Wéjta Gminy, w ktérym moze przebywa¢ Wojt Gminy Mata Wies. Inni
upowaznieni uzytkownicy informacji oraz osoby postronne mogg przebywac
w pomieszczeniu tylko w jego obecnosci. Klucze do pomieszczenia sa przechowywane
w miejscu bezpiecznym.

b) gabinet Zastepcy Wojta - Sekretarza Gminy, w ktorym moze przebywaé Zastgpca Wojta
- Sekretarz Gminy Mata Wie$. Inni upowaznieni uzytkownicy informacji oraz osoby
postronne mogg przebywa¢ w pomieszczeniu tylko w jego obecnosei. Klucze do
pomieszczenia sg przechowywane w miejscu bezpiecznym.

c) pokdj Skarbnika Gminy, w ktorym moze przebywa¢ Skarbnik Gminy Mata Wies. Inni
upowaznieni uzytkownicy informacji moga przebywa¢ w pomieszczeniu tylko w jego
obecnosci. Klucze do pomieszczenia sg przechowywane w miejscu bezpiecznym.

d) pokdj Zastepcy Skarbnika Gminy — Gltéwnego Ksiggowego, w ktdrym moze przebywac
Zastepca Skarbnika Gminy — Gléwnego Ksiggowego Gminy Mala Wies. Inni
upowaznieni uzytkownicy informacji moga przebywa¢ w pomieszczeniu W jego
obecnosci. Klucze do pomieszczenia sg przechowywane w miejscu bezpiecznym.

e) pomieszczenie administracyjne  samodzielnego  stanowiska ds. zarzadzania
kryzysowego, obrony cywilnej i spraw obronnych, petnomocnika ochrony informacji
niejawnych, administratora bezpieczenstwa informacji, ochrony danych osobowych, w
ktorym moze przebywa¢ Administrator Bezpieczenstwa Informacji. Inni upowaznieni
uzytkownicy informacji oraz osoby postronne moga przebywa¢ w pomieszczeniu tylko
W jego obecnosci. Klucze do pomieszczenia sa przechowywane w miegjscu
bezpiecznym.

f) pomieszczenie administracyjne samodzielnego stanowiska ds. informatyki, promocji
gminy, dzialalnosci gospodarczej, administratora systeméw informatycznych, w ktérym
moze przebywaé Administrator Systemu Informatycznego. Inni upowaznieni
uzytkownicy informacji oraz osoby postronne moga przebywa¢ w pomieszczeniu tylko
w jego obecnosci. Klucze do pomieszczenia s3 przechowywane w miegjscu
bezpiecznym.

g) pomieszczenie administracyjne, w ktorym przechowywane sa kopie zapasowe danych
przetwarzanych w systemie informatycznym, w ktorym mogg przebywa¢ wylacznie
Administrator Systemu Informatycznego oraz Administrator Bezpieczenstwa
Informacji. Inni  upowaznieni uzytkownicy informacji mogg przebywac
w pomieszczeniu tylko w ich towarzystwie. Klucze do pomieszczenia sg
przechowywane w miejscu bezpiecznym.

h) pomieszczenie administracyjne, w ktorym upowaznieni uzytkownicy informacji oraz
osoby postronne mogg przebywaé tylko w obecnosci pracownikéw referatu Budzetu
i Finansow. Klucze do pomieszczenia sg przechowywane w miejscu bezpiecznym.

i) pomieszczenie administracyjne samodzielnego stanowiska ds. kancelaryjnych
i organizacyjnych, promocji gminy, obstugi Biuletynu Informacji Publicznej, w ktorym
moze przebywaé upowazniony uzytkownik informacji. Osoby postronne oraz inni
uzytkownicy informacji mogg przebywa¢ w pomieszczeniu tylko w obecnosci
upowaznionego uzytkownika informacji. Klucze do pomieszczenia sa przechowywane
w miejscu bezpiecznym.
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i) pomieszczenie administracyjne samodzielnego stanowiska ds. kancelaryjnych
i organizacyjnych. promocji gminy, obstugi Biuletynu Informacji Publicznej, w ktérym
moze przebywa¢ upowazniony uzytkownik informacji. Osoby postronne oraz inni
uzytkownicy informacji moga przebywa¢ w pomieszczeniu tylko w obecnosei
upowaznionego uzytkownika informacji. Klucze do pomieszczenia sg przechowywane
w miejscu bezpiecznym.

j) pomieszczenia administracyjne, Kierownika Urzgdu Stanu Cywilnego, samodzielnego
stanowisko ds. wyborow, referendow, wydawania dowodow osobistych, w ktorym
upowaznieni uzytkownicy informacji oraz osoby postronne mogg przebywa¢ tylko
w obecnosci Kierownika Urzedu Stanu Cywilnego. Klucze do pomieszczenia sg
przechowywane w miejscu bezpiecznym.

k) pomieszczenie administracyjne samodzielnego stanowiska ds. realizacji i rozliczania
inwestycji, pozyskiwania $rodkéw pozabudzetowych, pelnomocnika systemu
zarzadzania jako$cig, w ktorym moze przebywac upowazniony uzytkownik informacji.
Osoby postronne oraz inni uzytkownicy informacji moga przebywaé w pomieszczeniu
tylko w obecnosci upowaznionego uzytkownika informacji. Klucze do pomieszczenia
sa przechowywane w miejscu bezpiecznym.

1) pomieszczenie administracyjne samodzielnego stanowiska ds. rolnictwa, geodezji,
gospodarki nieruchomos$ciami, w ktérym moze przebywa¢ upowazniony uzytkownik
informacji. Osoby postronne oraz inni uzytkownicy informacji mogg przebywac
w pomieszczeniu tylko w obecnosci upowaznionego uzytkownika informacji. Klucze
do pomieszczenia sg przechowywane w miejscu bezpiecznym.

m)pomieszczenie administracyjne samodzielnego stanowiska ds. inwestycji, budownictwa,
gospodarki mieszkaniowej, w ktérym moze przebywaé Koordynator-specjalista. Osoby
postronne oraz inni uzytkownicy informacji mogg przebywaé w pomieszczeniu tylko
w obecnosci upowaznionego uzytkownika informacji. Klucze do pomieszczenia sg
przechowywane w miejscu bezpiecznym.

n) pomieszczenie administracyjne samodzielnego stanowiska ds. zamowien publicznych,
rozwoju lokalnego, ochrony przeciwpozarowej, w ktorym moze przebywac
upowazniony uzytkownik informacji. Osoby postronne oraz inni uzytkownicy
informacji moga przebywa¢ w pomieszczeniu tylko w obecnosci upowaznionego
uzytkownika informacji. Klucze do pomieszczenia sa przechowywane w miejscu
bezpiecznym.

0) pomieszczenie administracyjne samodzielnego stanowiska ds. kadrowych i socjalnych,
bhp, obshugi techniczno-organizacyjnej rady i jej komisji, w ktérym moze przebywac
upowazniony uzytkownik informacji. Osoby postronne oraz inni uzytkownicy
informacji mogg przebywaé¢ w pomieszczeniu tylko w obecnosci upowaznionego
uzytkownika informacji. Klucze do pomieszczenia sa przechowywane w miejscu
bezpiecznym.

p) pomieszczenie administracyjne samodzielnego stanowiska ds. ewidencji ludnosci,
kultury, sportu i zdrowia, wspdlpracy z organizacjami pozarzadowymi, w ktérym moze
przebywaé upowazniony uzytkownik informacji. Osoby postronne oraz inni
uzytkownicy informacji mogg przebywa¢ w pomieszczeniu tylko w obecnosci
upowaznionego uzytkownika informacji. Klucze do pomieszczenia sg przechowywane
w miejscu bezpiecznym.

q) pomieszczenie administracyjne samodzielnego stanowiska ds. gospodarki przestrzenne;
i ochrony $rodowiska, w ktérym moze przebywa¢ upowazniony uzytkownik informacji.
Osoby postronne oraz inni uzytkownicy informacji moga przebywa¢ w pomieszczeniu
tylko w obecnosci upowaznionego uzytkownika informacji. Klucze do pomieszczenia
sg przechowywane w miejscu bezpiecznym.

r) pomieszczenie administracyjne samodzielnego stanowiska ds. gospodarki odpadami
i ochrony $rodowiska, komunikacji, zaopatrzenia w energi¢ elektryczng, w ktorym
moze przebywaé upowazniony uzytkownik informacji. Osoby postronne oraz inni
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uzytkownicy informacji moga przebywa¢ w pomieszczeniu tylko w obecnoscei
upowaznionego uzytkownika informacji. Klucze do pomieszczenia sa przechowywane
w miejscu bezpiecznym.

s) pomieszczenie administracyjne samodzielnego stanowiska ds. ochrony S$rodowiska,
rozliczen oplat za odpady komunalne, w ktorym moze przebywa¢ upowazniony
uzytkownik informacji. Osoby postronne oraz inni uzytkownicy informacji mogg
przebywaé w pomieszczeniu tylko w obecnosci upowaznionego uzytkownika
informacji. Klucze do pomieszczenia sg przechowywane w miejscu bezpiecznym.

t) pomieszczenie administracyjne samodzielnego stanowiska ds. zezwolen na sprzedaz
napojéow alkoholowych, w ktérym moze przebywaé upowazniony uzytkownik
informacji. Osoby postronne oraz inni uzytkownicy informacji mogg przebywac
w pomieszczeniu tylko w obecnosci upowaznionego uzytkownika informacji. Klucze
do pomieszczenia sa przechowywane w miejscu bezpiecznym.

u) pomieszczenie administracyjne Koordynatora ds. Rozwigzywania Probleméw
Alkoholowych, w ktérym moze przebywaé upowazniony uzytkownik informacji.
Osoby postronne oraz inni uzytkownicy informacji moga przebywa¢ w pomieszczeniu
tylko w obecnosci upowaznionego uzytkownika informacji. Klucze do pomieszczenia
sg przechowywane w miejscu bezpiecznym.

v) pomieszczenie administracyjne samodzielnego stanowiska ds. drog i ulic, w ktorym
moze przebywaé upowazniony uzytkownik informacji. Osoby postronne oraz inni
uzytkownicy informacji moga przebywa¢ w pomieszczeniu tylko w obecnosci
upowaznionego uzytkownika informacji. Klucze do pomieszczenia sg przechowywane
w miejscu bezpiecznym.

w)pomieszczenie administracyjne, w ktorym moze przebywaé¢ Radca Prawny. Inni
upowaznieni uzytkownicy informacji moga przebywa¢ w pomieszczeniu tylko w jego
obecnosci. Klucze do pomieszczenia sa przechowywane w miejscu bezpiecznym.

X) pomieszczenie archiwum Urzedu Gminy Mata Wies, w ktérym mogg przebywac tylko
upowaznieni uzytkownicy informacji. Klucze do pomieszczenia sg przechowywane
w miejscu bezpiecznym.

y) pomieszczenie Kancelarii Tajnej, w ktorym moze przebywaé wylacznie Pelnomocnik
ds. Ochrony Informacji Niejawnych. Osoby postronne w ogdle nie majg dostgpu do
pomieszczenia. Zlozony na portierni klucz do pomieszczenia jest przechowywany
w woreczku zalakowanym referentka.

2) W strefie bezpieczenstwa klasy II do danych i informacji maja dostgp wszystkie osoby
upowaznione do przetwarzania, zgodnie z zakresem upowaznienia do ich przetwarzania.
Osoby postronne mogg w niej przebywac tylko w obecnosci pracownikéw upowaznionych
do przetwarzania danych i informacji. Strefa ta obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych i informacji.

. Zabezpieczenie sprze¢tu stosowane przez Administratora Danych

1) Serwer jest zlokalizowany w odrebnym, klimatyzowanym pomieszczeniu. Pomieszczenie
nie posiada okien.

2) O zasilaniu urzadzen za podrednictwem zasilaczy awaryjnych (UPS) decyduje
Administrator Systemu Informatycznego.

3) Okablowanie sieciowe zostalo zaprojektowane w sposéb umozliwiajacy dostgp do linii
teletransmisyjnych tylko z pomieszczen zamykanych na klucz. Kable sieciowe nie
krzyzujg si¢ z okablowaniem zasilajacym.

4) Biezaca konserwacja sprzetu informatycznego wykorzystywanego do przetwarzania
danych i informacji wykonywana jest wylacznie przez Administratora Systemu
Informatycznego. Powazne naprawy wykonywane przez podmioty zewnetrzne
realizowane sa w siedzibie Urzedu Gminy Mata Wie$, po zawarciu z podmiotem
wykonujagcym naprawe umowy o powierzenie przetwarzania danych osobowych
okreslajacej kary umowne za naruszenie bezpieczenstwa danych.
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5) Administrator Systemu Informatycznego dopuszcza konserwacj¢ i naprawe sprzgtu
informatycznego poza siedzibg Urzedu Gminy Mata Wies. W takim przypadku, przed
przekazaniem sprzetu, wymontowywane sa z niego nosniki informacji zawierajgce dane
i informacje chronione.

6) Zuzyty sprzet stuzacy do przetwarzania moze by¢ zbywany dopiero po trwatym usunigciu
danych i informacji, a urzgdzenia uszkodzone moga by¢ przekazywane do utylizacji
wlasciwym podmiotom, jesli trwale usunigcie danych iinformacji wymagatoby
nadmiernych nakladéw, po zawarciu umowy powierzenia przetwarzania danych.

7) W przypadku uszkodzenia elementu sprzg¢tu informatycznego zawierajgcego nosnik
informacji, na ktérym zapisane sg informacje chronione i dane osobowe, wymagajgcego
przekazania go poza siedzibg Urzgdu Gminy Mala Wies, nosnik jest wymontowywany,
a nastepnie niszczony.

8) Rejestracji podlegajg wszystkie przypadki awarii systemu informatycznego, dzialania
konserwacyjne w systemie oraz naprawy systemu. Sa one opisywane w stosownych
protokotach, podpisywanych przez osoby uczestniczace w tych dzialaniach, a takze
Administratora Bezpieczenstwa Informacji.

9) Rejestracji podlegajg wszystkie przypadki naruszenia bezpieczenstwa danych i informacji
oraz procedur zwigzanych z bezpiecznym ich przetwarzaniem stwierdzone w tradycyjnym
i informatycznym systemie przetwarzania.

10) Administrator Systemu Informatycznego przekazuje uzytkownikom informacji zasady
dotyczace postepowania majgcego na celu zapewnienie prawidlowej eksploatacji systemu
informatycznego, a zwlaszcza odnoszace si¢ do:

a) ochrony elektromagnetycznej nosnikéw danych, a szczegélnie nosnikéw danych, na
ktorych sg przechowywane kopie zapasowe,

b) prawidlowej lokalizacji komputerow,

c¢) wilasciwej eksploatacji udostepnionego sprzetu informatycznego,

d) wlasciwej eksploatacji udostgpnionego oprogramowania,

e) przestrzegania zasad pracy w systemie informatycznym,

f) wykonywania kopii danych, w tym kopii zapasowych.

11) Duplikaty kluczy do pomieszczen stanowiacych obszar ochrony systemow przetwarzania
przechowywane sg w metalowych skrzynkach (w zapieczgtowanych kopertach). Prawo
pobrania kluczy (otwarcia Kopert) maja Administrator Danych oraz Administrator
Bezpieczenstwa Informacji. Z pobrania duplikatow kluczy sporzadzany jest protokot.

4. Zasady zabezpieczen stosowane przez osoby upowaznione

Kazda osoba upowazniona do przetwarzania danych i informacji jest zobowiagzana do:

1) zachowania w tajemnicy danych i informacji, w tym takze wobec najblizszych,

2) ustawienia monitora komputera w taki sposéb, by osoby niepowotane nie mogty widzie¢
jego zawartosci, a zwlaszcza nieustawiania go naprzeciwko wejscia do pomieszczenia,

3) niepozostawiania bez nadzoru i kontroli dokumentéw i nosnikéw danych i informacji
w miejscach publicznych oraz w samochodach,

4) dbania o zapewnienie prawidlowej wentylacji komputeréw (nie zaslaniania kratek
wentylatorow meblami, zastonami lub ustawiania tuz przy Scianie),

5) niepodlaczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tatwo powodujacych spigcia (grzejniki,
czajniki, wentylatory, itp.),

6) nalezytego pilnowania akt, dyskietek, pamigci przenosnych i komputeréw przenosnych,

7) kasowania danych i informacji po ich wykorzystaniu, zgodnie z procedurg, szczegdlnie na
dyskach i pamigciach przenosnych

8) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie w miejscu
dostepnym i widocznym,

9) niewprowadzania zmian w oprogramowaniu i konfiguracji powierzonego sprzetu (w tym
komputeréw przenosnych) nawet, gdy z pozoru mogloby to usprawni¢ prace lub podnies¢
poziom bezpieczenstwa danych i informacji,
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10) przestrzegania swoich uprawnien w systemie, wlasciwego korzystania zbaz danych,
uzywania tylko wlasnego identyfikatora i hasla oraz stosowania si¢ do zalecen
Administratora Bezpieczenstwa Informacji oraz Administratora Systemu
Informatycznego,

11) opuszczania stanowiska pracy dopiero po zablokowaniu stacji roboczej,

12) niepozostawiania oséb postronnych w pomieszczeniu, w ktérym przetwarzane sa dane
i informacje, bez obecnosci osoby upowaznionej do przetwarzania,

13) kopiowania tylko jednostkowych danych (pojedynczych plikow). Zakazane jest robienie
kopii catych zbioréw danych i informacji lub takich ich czegsci, ktore nie sa konieczne do
wykonywania obowigzkéw. Jednostkowe dane moga by¢ kopiowane na nosniki
magnetyczne, optyczne i inne oraz przechowywane w zamykanych na klucz szafach. Po
ustaniu przydatnosci tych kopii dane i informacje, zgodnie z procedura, musza by¢ trwale
skasowane lub zniszczone fizycznie nosniki, na ktérych sa przechowywane,

14) udostepniania danych i informacji, w tym danych osobowych, zgodnie z procedurg. Dane
i informacje przekazywane poczta elektroniczng moga by¢ udostepnione wylacznie po
zastosowaniu kryptograficznej ochrony danych 1 informacji,

15) niepodawania w rozdzielniku pism oraz decyzji informacji o adresach stron.

Zaleca sie stosowanie rozdzielnikow do pism i decyzji z pelnq identyfikacjq strony, ktére
pozostajq w aktach sprawy.

16) niewynoszenia na jakichkolwiek nosnikach catych zbioréw danych iinformacji, nawet
w postaci zaszyfrowane;j,

17) niewynoszenia na jakichkolwiek nosnikach wypiséw ze zbiorow danych i informacji,
nawet w postaci zaszyfrowanej, bez zgody Administratora Danych,

18) wykonywania kopii roboczych przetwarzanych danych i informacji z czgstotliwoscia,
ktora zapobiegnie ich utracie,

19) wykonywania kopii zapasowych przetwarzanych danych i informacji, W sposob
okreslony przez Administratora Systemu Informatycznego,

20) zakoniczenia pracy na stacji roboczej (komputerze przeno$nym) po zapisaniu
przetwarzanych danych, a nastepnie prawidlowym wylogowaniu si¢ i wylgczeniu
komputera,

21) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane i informacje przed opuszczeniem miejsca pracy, po zakonczeniu dnia
pracy,

22) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane i informacje
przed opuszczeniem miejsca pracy oraz po zakonczeniu dnia pracy,

23) umieszczania, po zakonczeniu pracy, kluczy do szaf w ustalonym, miejscu,

24) zamykania okien w razie opadéw lub innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych i informaciji,

25) zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu
dnia pracy,

26) zamknigcia drzwi na klucz po zakoniczeniu dnia pracy i oddania klucza do przechowania
w miejscu bezpiecznym. Jesli niemozliwe jest umieszczenie wszystkich dokumentow
zawierajacych dane i informacje w zamykanych szafach, nalezy powiadomi¢ o tym
przetozonego, ktory zglasza osobie sprzatajacej rezygnacje z wykonania ushugi
sprzatania. W takim przypadku takze nalezy zostawi¢ klucz do przechowania w miejscu
bezpiecznym.

. Post¢epowanie z no$nikami i ich bezpieczenstwo

1) Dane z nosnikéw przeno$nych niebedacych kopiami zapasowymi po wprowadzeniu do
systeméw informatycznych Administratora Danych powinny by¢ trwale usuwane z tych
noénikéw przez fizyczne zniszczenie (np. plyty CD-ROM) lub usunigcie danych
programem trwale usuwajacym pliki.

2) Jedli istnieje uzasadniona koniecznosé, dane pojedynczych osoéb (a nie cate zbiory czy
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szerokie wypisy ze zbioréw) lub informacje moga by¢ przechowywane na specjalnie
oznaczonych nosnikach.

3) Nosniki sg przechowywane w szafach zamykanych na klucz, niedostgpnych dla oséb
nieupowaznionych. Po ustaniu przydatnosci danych lub informacji nalezy je trwale
skasowac¢ lub zniszczy¢ nosnik,

4) Uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia no$nikow, przecig¢ lub przetamac,

5) Zabrania sie powtdérnego uzywania do sporzadzania brudnopisow pism, jednostronnie
zadrukowanych Kart, jesli zawierajg one dane.

Zaleca sie dwustronne drukowanie brudnopisow pism i sporzqdzanie dwustronnych
dokumentow,

6) Po wykorzystaniu wydruki zawierajace dane i informacje nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszezarce. O ile to mozliwe, nie nalezy przechowywac
wydrukdw, w czasie dnia pracy, na biurku,

Wydruk6éw nie wolno wynosi¢ poza siedzibg Urzedu Gminy Mata Wies.

6. Wymiana danych i ich bezpieczenstwo

1) Bezpieczenstwo danych, a w szczegdlnoéci ich integralno$é i dostgpnosé, w duzym stopniu
zalezy od zdyscyplinowanego, codziennego umieszczania danych w odpowiednich
bazach/zbiorach stacji roboczych oraz wyznaczonych zasobach serwera. Pozwala to,
unikngé wielokrotnego wprowadzania tych samych danych do systemu informatycznego.

2) Sporzadzanie kopii zapasowych nastepuje w trybie okreslonym w Rozdziale VII Instrukcji
Zarzadzania Systemem Informatycznym.

3) Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi
producentdéw sprzetu 1 uzywanych programoéw, wskazowkach Administratora
Bezpieczenstwa Informacji, Administratora Systemu Informatycznego oraz Instrukcji
Zarzadzania Systemem Informatycznym.

4) Poczta elektroniczng mozna przesylaé tylko jednostkowe dane i informacje, a nie cale bazy
lub szerokie z nich wypisy, po zastosowaniu ochrony kryptograficznej. Procedura ta chroni
przesylane dane przed ,przestuchami” na liniach teletransmisyjnych oraz przed
przypadkowym rozproszeniem ich w Internecie.

5) Przed atakami z sieci zewngtrznej (Internet) wszystkie komputery Administratora
Danych (w tym takze przeno$ne) chronione sa srodkami dobranymi przez Administratora
Systemu Informatycznego, w porozumieniu z Administratorem Bezpieczenstwa
Informacji. Uzytkownicy zobowiazani sg do zwracania uwagi na to, czy urzadzenie, na
ktérym pracuja, domaga si¢ aktualizacji zabezpieczen. O wszystkich takich przypadkach
uzytkownicy  zobowigzani sa do informowania Administratora Systemu
Informatycznego oraz umozliwi¢ mu monitorowanie oraz aktualizacj¢ srodkow
bezpieczenstwa.

6) Administrator Systemu Informatycznego w porozumieniu z Administratorem
Bezpieczenstwa Informacji dobiera elektroniczne $rodki ochrony przed atakami z sieci
stosownie do pojawiania si¢ nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia si¢ do systemu), a takze stosownie do rozbudowy systemu
informatycznego i powigkszania baz danych. Administrator Bezpieczenstwa Informacji
oraz Administrator Systemu Informatycznego obserwuja, czy rozwijajacy si¢ system
zabezpieczen nie wywotuje nowych zagrozen.

7) Stosowane sposoby kryptograficznej ochrony danych i informacji:

a) przesylanie danych za pomoca poczty elektronicznej — stosuje si¢ POP — tunelowanie,
szyfrowanie polaczenia, korzystanie z ushug antyspamowych, z www Spoofing,
b) przesylanie danych pracownikow, niezbgdne do wykonania przelewéw wynagrodzen -
stosuje sie wydzielone polaczenie internetowe.
7. Udostepnianie danych osobowych
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1) Podstawa do udostepnienia danych jest ustawa o ochronie danych osobowych lub ustawy
szczegolne.

2) Udostepnianie danych osobowych odbiorcom danych moze nastapi¢ wylacznie na
podstawie ztozonego wniosku.

Whiosek ten powinien mie¢ forme pisemng i zawierac:

a) dokladne oznaczenie administratora danych,

b) dok}adne oznaczenie wnioskodawcy,

¢) wskazanie przepiséw prawa uprawniajacych do dostepu lub otrzymania informacji,

d) oznaczenie zbioru, w ktorym zadane dane si¢ znajduja,

e) okreslenie rodzaju, zakresu i przeznaczenia potrzebnych danych oraz formy ich
przekazania lub udostepnienia,

f) wskazanie imienia, nazwiska osoby wystgpujacej o udostepnienie danych.

3) Udostepnienie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie
elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy zachodzi koniecznos¢
niezwlocznego dziatania w sytuacji wykonywania czynnosci majacych na celu ratowanie
zycia i zdrowia ludzkiego lub mienia.

4) Osoba udostepniajaca dane osobowe jest obowigzana zazadaé pokwitowania pobrania
dokumentdw zawierajacych informacje przekazane na podstawie pisemnego wniosku albo
potwierdzenia faktu uzyskania wgladu w tre$¢ danych.

5) W przypadku przekazywania informacji na podstawie wniosku ustnego, nalezy stosownie
do okolicznoséci, zwrécié sie z prosbg o pokwitowanie pobrania lub potwierdzenie odbioru
(otrzymania) danych.

6) Fakt udostepnienia danych i informacji nalezy odnotowa¢ w systemie informatycznym
badz w prowadzonej ewidencji udostepniania danych.

. Kontrola dost¢pu do systemow

1) Pracownikom Urzedu Gminy Mala Wie$, konta opatrzone identyfikatorem, umozliwiajace
dostep do danych i informacji, przydziela si¢ zgodnie z Imiennym Dokumentem
Uprawnien. Administrator Systemu Informatycznego przydziela pracownikowi konto
w systemie informatycznym, dostgpne po wprowadzeniu prawidlowego identyfikatora
i uwierzytelnieniu hastem.

2) W razie potrzeby, po uzyskaniu akceptacji Administratora Bezpieczefistwa Informacji,
Administrator Systemu Informatycznego moze przydzielic konto opatrzone
identyfikatorem innej osobie, nieposiadajacej statusu pracownika Urzedu Gminy Mala
Wies.

3) Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydziela Administrator
Systemu Informatycznego, po odebraniu od osoby upowaznionej do przetwarzania
danych i informacji o§wiadczenia zawierajacego zobowiazanie do zachowania w tajemnicy
pierwszego i nastepnych hasel oraz potwierdzenie odbioru pierwszego hasta.

4) Zagwarantowanie poufnosci i integralnosci danych i informacji wymaga przestrzegania
przez uzytkownikow informacji swoich uprawnien w systemie, wlasciwego korzystania
z baz danych, uzywania wylgczanie wlasnego identyfikatora i hasta oraz stosowania si¢ do
zalecen Administratora Bezpieczenistwa Informacji i Administratora Systemu
Informatycznego.

5) Kontrole przestrzegania, przez uzytkownikoéw informacji, zasad o ktorych mowa w pkt. 4
sprawuja Administrator Bezpieczenstwa Informacji oraz Administrator Systemu
Informatycznego.

. Kontrola dost¢pu do sieci

1) System informatyczny posiada szerokopasmowe polfaczenie z Internetem. Dostgp do
Internetu jest ograniczony. Na poszczegélnych stacjach roboczych mozna przegladac
wyznaczone strony www.

2) Administrator Danych wykorzystuje centralng zaporg sieciowa w celu separacji lokalne;
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sieci od sieci publicznej.
3) Korzystanie z zasobow sieci wewnetrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych.
4) Operacji za posrednictwem rachunku bankowego moze dokonywac¢ wylacznie pracownik
ksiggowosci upowazniony przez Administratora Danych, po uwierzytelnieniu si¢ zgodnie
z procedurami okreslonymi przez bank obstugujacy rachunek.

Komputery przeno$ne i praca na odleglosé

1) Urzadzenia przenos$ne oraz nosniki danych wynoszone z siedziby Administratora
Danych nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery
przenosne nalezy transportowa¢ w torbach stuzbowych. Stosowanie wlasnych
charakterystycznych toreb jest niedopuszczalne.

2) Niedopuszczalne jest pozostawianie bez nadzoru i kontroli sprzetu komputerowego
w hotelach, miejscach publicznych oraz w samochodach.

3) Dane i informacje przechowywane na urzadzeniach przenosnych lub komputerowych
nosnikach danych nalezy chronié¢ przed uszkodzeniami fizycznymi, a ze wzgledu na
dzialanie silnego pola elektromagnetycznego nalezy przestrzega¢ zalecen producentow
dotyczacych ochrony sprzetu.

4) Wykorzystywanie komputerow przenosnych w miejscach publicznych jest dozwolone,
oile otoczenie, w ktorym znajduje si¢ osoba upowazniona do przetwarzania danych,
stwarza warunki minimalizujace ryzyko zapoznania si¢ z danymi i informacjami przez
osoby nieupowaznione. Niedozwolone jest korzystanie z komputera przenosnego
w restauracjach czy srodkach komunikacji publicznej.

5) Niedozwolone jest udostgpnianie domownikom komputera przenosnego nalezacego do
Administratora Danych. Uzytkownik powinien zachowa¢ w tajemnicy wobec
domownikow identyfikator i hasto, ktorych podanie jest konieczne do rozpoczgcia pracy
na komputerze przenosnym.

6) Komputery przenosne Administratora Danych sa powierzane uzytkownikom informacji,
na podstawie dokumentu powierzenia komputera przenosnego.

7) Administrator Systemu Informatycznego, wskazuje w dokumencie powierzenia
komputera przenos$nego osobie upowaznionej do przetwarzania danych koniecznosé
i czestotliwos$¢ sporzadzania kopii zapasowych danych przetwarzanych na komputerze
przenosnym oraz okresla zasady:

a) postgpowania w razie nieobecnosci w pracy dhuzszej niz 5 dni. Jezeli komputer
przenosny nie moze by¢ zwrocony przed okresem nieobecnosei, to uzytkownik tego
komputera powinien niezwlocznie powiadomi¢ o tym Administratora Bezpieczenstwa
Informacji i uzgodni¢ z nim zwrot komputera przeno$nego Administratorowi Danych,

b) zwrotu sprzgtu w razie zakonczenia pracy w Urzedzie Gminy Mata Wies.

8) W zakresie nieuregulowanym w Polityce Bezpieczenstwa do pracy z wykorzystaniem
komputerow przenosnych stosuje si¢ postanowienia Instrukcji Zarzadzania Systemem
Informatycznym.

Monitorowanie dost¢pu do systemow i ich uzycia
1) System zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora uzytkownika wprowadzajacego dane do systemu,
¢) zrodta danych - w przypadku zbierania danych nie od osoby, ktorej one dotycza,
d) informacji o odbiorcach danych, ktérym dane zostaty udostepnione oraz dacie i zakresie
tego udostgpnienia,
€) sprzeciwu wobec przetwarzania danych, o ktorym mowa w art. 32 ust. 1 pkt. 8 ustawy.
2) Odnotowywanie informacji, o ktérych mowa w pkt. a) i b), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
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3) Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumialej formie informacje, o ktérych mowa w pkt. a-e.

4) Administrator Systemu Informatycznego przeprowadza synchronizacj¢ zegaréw stacji
roboczych z serwerem, ograniczajac dopuszczalno$¢ zmian w ustawieniach zegarow,

5) Jakiekolwiek zmiany ustawien zegarow moga by¢ dokonywane jedynie przez
Administratora Systemu Informatycznego.

6) System informatyczny Administratora Danych umozliwiajg zapisywanie zdarzen na
potrzeby audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy te
obejmuja:

a) identyfikator uzytkownika,

b) date i czas zalogowania i wylogowania si¢ z systemu,

¢) tozsamos¢ stacji roboczej,

d) zapisy udanych i nieudanych préb dostepu do systemu,

€) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych zasobow
systemowych.

Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegélnej starannosci

Administratora Danych

1) Administrator Bezpieczenstwa Informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.
Osoby upowaznione do przetwarzania danych sa obowiazane do wspolpracy
z Administratorem Bezpieczenstwa Informacji oraz wskazywa¢ dane, ktére powinny
zosta¢ usunigte ze wzgledu na zrealizowanie celu przetwarzania danych lub brak ich
adekwatnosci do realizowanego celu.

2) Administrator Bezpieczeistwa Informacji moze zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujagcym
prawie, ograniczajacych dopuszczalny zakres przetwarzanych danych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych Administratora Danych.

3) Z przebiegu usuwania danych nalezy sporzadzi¢ protokét opracowywany i podpisywany
przez uzytkownika informacji odpowiedzialnego za przetwarzane dane. Protokot
zatwierdza Administrator Bezpieczenstwa Informacji.

4) Wzory dokumentéw przewidujacych powiadomienie, o ktorym mowa w art. 24 i 25
ustawy, moga by¢ stosowane po zaakceptowaniu przez Administratora Bezpieczenstwa
Informacji.

5) Uzytkownicy Informacji sporzadzaja, prowadzg i uaktualniajg wykazy przepisdw na mocy,
ktorych przetwarzajg, funkcjonujace u nich, zbiory danych.

6) Administrator Bezpieczenstwa Informacji przygotowuje wykaz zbioréw danych,
w ktérym poszezegélnym kategoriom danych i informacji przypisane zostaty okresy ich
przechowywania. Wykaz ten sporzadzany jest po przeanalizowaniu przepisow
wyznaczajagcych m.in. obowigzek przechowywania dokumentacji czy tez okresy
przedawnienia roszczeti dokumentowanych z wykorzystaniem danych i informacji.

7) Przed sporzadzeniem wykazu, o ktérym mowa wyzej, nalezy przygotowaé wykaz
przepiséw na mocy, ktorych przetwarzane sg dane i informacje, sporzagdzony na podstawie
wykazow czastkowych przygotowanych przez poszczegolne komorki organizacyjne.

Szkolenia w zakresie ochrony danych
1) Administrator Bezpieczenistwa Informacji przygotowuje i prowadzi szkolenia z zakresu
przetwarzania oraz ochrony danych obejmujace:
a) pracownikow, ktérzy maja zosta¢ upowaznieni do przetwarzania danych,
b) osoby wykonujace prace na podstawie umowy zlecenia lub innej umowy cywilno-
prawnej, odbywajace staz, wolontariuszy, ktore maja zosta¢ upowaznione do
przetwarzania danych,
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c) inne osoby, ktére majg zosta¢ upowaznione do przetwarzania danych lub ich
zabezpieczenia, jezeli z zakresu ich zadan lub dziatalnosci wynika koniecznos¢ dostepu
lub obowiazek ochrony i zabezpieczenia danych,

d) wszystkie osoby wymienione w pkt. a - ¢, wprzypadku kazdej zmiany zasad
przetwarzania lub procedur ochrony,

2) Tematyka szkolen obejmuje:

a) zasady i procedury dotyczace ochrony danych, sporzadzania i przechowywania kopii,
niszczenia wydrukow i zapiséw na no$nikach informacji,

b) sposoby ochrony danych przed osobami nieupowaznionymi oraz procedury
udostepniania danych,

c) obowigzki 0sdb upowaznionych do przetwarzania danych,

d) odpowiedzialno$¢ za naruszenie obowiazkow z zakresu ochrony danych,

e) Polityke Bezpieczenstwa i Instrukcje Zarzadzania Systemem Informatycznym
w Urzedzie Gminy Mata Wies — zasady i procedury przetwarzania oraz ochrony
danych.

14. Odpowiedzialno$é osob upowaznionych do przetwarzania danych

1) Niestosowanie si¢ do obowigzujacej Polityki Bezpieczenstwa i Instrukcji Zarzadzania
Systemem Informatycznym oraz naruszenie lub ztamanie zasad i procedur ochrony danych
przez pracownikéw upowaznionych do ich przetwarzania moze by¢ potraktowane jako
ciezkie naruszenie obowiazkow pracowniczych, podlegajgce sankcjom dyscyplinarnym na
podstawie Kodeksu Pracy.

2) Osoby naruszajace zasady i procedury przetwarzania oraz ochrony danych beda
pociagniete do odpowiedzialnosci karnej, na podstawie art. 51-52 ustawy oraz art. 266-269
Kodeksu Karnego.

15. Zastosowane srodki techniczne i organizacyjne
W celu zapewnienia ochrony danych i informacji, w tym zabezpieczenia danych osobowych
przed nieupowaznionym dostepem wprowadza si¢ nizej okreslone rozwiazania techniczne
i organizacyjne:

1) Srodki ochrony fizycznej

a) Dostep do obszaru i pomieszczen przetwarzania danych w Urzedzie Gminy w Male;
Wi, w godzinach pracy, nadzorowany jest przez upowaznionych pracownik6w.

b) Po godzinach pracy dostep do budynku jest zabezpieczony systemem alarmowym
nadzorowanym przez firme¢ ochrony osob i mienia.

¢) Po godzinach pracy dostep do obszaru i pomieszczen przetwarzania danych maja osoby
sprzatajgce pomieszczenia posiadajace upowaznienia Administratora Danych do
dostepu do tych pomieszczen.

d) Urzadzenia stuzace do przetwarzania informacji znajduja si¢ w pomieszczeniach
zabezpieczonych zamkami patentowymi.

¢) Dokumenty papierowe przetwarzanych danych przechowywane sg w zamykanych
szafach biurowych, w pomieszczeniach, gdzie sa przetwarzane.

f) Pomieszczenie Kancelarii Tajnej nie posiada okna.

g) Zastosowano zamykane szafy do przechowywania kopii zapasowych i wymiennych
no$nikow danych.

h) Klucze od pomieszczen, po godzinach pracy, sa przechowywane w kasetce metalowej
w miejscu bezpiecznym.

i) Kopie zapasowe zbioréw danych sa przechowywane w innych pomieszczeniach niz
komputery, na ktorych sa przetwarzane na biezaco.

2) Srodki sprz¢towe, informatyczne i telekomunikacyjne
a) Zastosowano niszczarki dokumentow.
b) Urzadzenia wchodzace w sklad systemow informatycznych podigczone sg do
odrebnego obwodu elektrycznego.
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c) Zastosowano sie¢ lokalng w topologii gwiazdy.

d) Dane sg przetwarzane w sposOb zaroéwno scentralizowany jak i rozproszony.
e) Sie¢ lokalna jest podigczona do Internetu.

f) Kopie awaryjne wykonywane sa na nosnikach CD 1 DVD, HDD.

3) Srodki ochrony w ramach oprogramowania urzadzen teletransmisji
a) Zastosowano programy firewall na komputerach spelniajacych funkcje bram
internetowych.
b) Zastosowano dziatajacy w ,.tle” program antywirusowy na komputerach uzytkownikow
informacji.
¢) Zastosowano programy firewall na komputerach uzytkownikow systemow.
d) Zastosowano hasta dostepu do komputeréw i systeméw operacyjnych.

4) Srodki ochrony w ramach oprogramowania systeméw

a) Dostep fizyczny do baz danych zastrzezony jest wylgcznie dla Administratora
Systemu Informatycznego.

b) Konfiguracja systeméw umozliwia uzytkownikom koficowym dostgp do danych
i informacji jedynie za posrednictwem aplikacji.

¢) System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do zasobow
informatycznych systemu.

d) Na komputerach uzytkownikow dziata w ,,tle” program antywirusowy.

5) Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
a) Automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajgcego dane
oraz date pierwszego wprowadzenia tych danych.
b) Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.
¢) Dla kazdego uzytkownika systemu jest ustalony odr¢bny identyfikator.
d) Zdefiniowano uzytkownikéw oraz ich prawa dostgpu do danych iinformacji na
poziomie aplikacji.

6) Srodki ochrony w ramach systemu uzytkowego
a) Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.
b) Komputery, z ktérych mozliwy jest dostep do danych osobowych zabezpieczone sa
hastami uruchomieniowymi.
¢) Zastosowano blokady w przypadku dluzszej nieaktywnosci uzytkownika.

7) Srodki organizacyjne

a) Powolano Administratora Bezpieczenstwa Informacji — Kamila Bernackiego - (tel.
24 2697799).

b) Wyznaczono Administratora Systemu Informatycznego — Adama Kacprzaka (tel.
24 2697975).

¢) Ustalono Polityke Bezpieczenstwa.

d) Ustalono Instrukcj¢ Zarzadzania Systemem Informatycznym.

) Okres§lono system i procedure nadawania upowaznien oraz dopuszczania osob do
przetwarzania danych osobowych.

f) Do przetwarzania danych dopuszczane sa wylacznie osoby posiadajgce imienne
upowaznienie Administratora Danych, wystawiane na podstawie imiennego dokumentu
uprawnien.

g) Prowadzona jest ewidencja 0sob zatrudnionych przy przetwarzaniu danych osobowych.

h) Osoby upowaznione do przetwarzania danych osobowych, przed dopuszczeniem ich do
tych danych, sa szkolone w zakresie obwiazujacych przepisow o ochronie danych
osobowych, zasad i procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwiazanych z przetwarzaniem danych w systemach funkcjonujacych
w Urzedzie Gminy Mala Wies.
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i) Osoby inne niz uzytkownicy informacji, posiadaja upowaznienia Administratora
Danych do dostepu do obszaru i pomieszczen przetwarzania danych.

j) Osoby posiadajgce upowaznienia do dostgpu do obszaru i pomieszczen przetwarzania
danych skladajg pisemne oswiadczenia o zachowaniu w tajemnicy sposobow
zabezpieczenia przed nieuprawnionym dostegpem oraz o zachowaniu w tajemnicy
danych, do ktdrych uzyskaly dostep podczas wykonywania obowigzkow stuzbowych.

k) Osoby posiadajgce upowaznienia do dostepu do obszaru i pomieszczen przetwarzania
danych sa szkolone przez Administratora Bezpieczenstwa Informacji w zakresie
obwigzujacych przepisow o ochronie danych osobowych, w tym Polityki
Bezpieczenstwa, zasad 1 procedur zabezpieczenia danych oraz informowane
o podstawowych zagrozeniach zwiazanych z bezpieczenstwem danych przetwarzanych
w systemach funkcjonujacych w Urzedzie Gminy Mata Wies.

1) Ustalono indywidualne zakresy czynnosci dla osob zatrudnionych przy przetwarzaniu
danych osobowych oraz odpowiedzialnosci za ochrong tych danych.

m) Ustalono aneksy do indywidualnych zakreséw czynnosci dla 0oséb zobowigzanych do
zabezpieczenia danych.

n) Osoby zatrudnione przy przetwarzaniu informacji, w tym danych osobowych,
zobowigzane sg do zachowania ich w tajemnicy.

0) Wydruki zawierajagce dane osobowe nie sg wykonywane na drukarce sieciowe;.

p) Korespondencja z interesantami jest prowadzona poczta priorytetows (listy polecone).

q) Imienny Dokument Uprawnieni jest podstawa do wydania imiennego upowaznienia do
przetwarzania danych osobowych.

r) Korespondencja z interesantami jest prowadzona poczta priorytetowa (listy polecone).

s) Zdefiniowano procedury postepowania w sytuacji:

— naruszenia ochrony danych,
— stabosci systemu informatycznego,
— niewlasciwego funkcjonowania oprogramowania.

t) W przypadku przetwarzania dokumentacji papierowej stosuje si¢ odpowiednio
procedury dotyczace przetwarzania w systemie informatycznym.

Przeglqdy polityki bezpleczenstwa i audyty systemow
1. Polityka Bezpleczenstwa powinna by¢ poddawana przegla,dom przynajmniej raz na rok.
W razie istotnych zmian dotyczgcych przetwarzania danych i informacji Administrator
Bezpieczenstwa Informacji moze wezesniej dokona¢ przegladu Polityki Bezpieczenstwa
Informacji.

2. Administrator Bezpieczenstwa Informacji analizuje, czy Polityka Bezpieczenstwa
i pozostata dokumentacja z zakresu ochrony danych i informacji jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych w Urzedzie Gminy Mata Wie$, w tym réwniez zmian statusu
0s6b upowaznionych do przetwarzania danych i informacji,

3) zmian w obowigzujacym prawie.

3. Administrator Bezpieczenstwa Informacji po uzgodnieniu z Administratorem Danych
moze, stosownie do potrzeb, przeprowadzi¢ wewngtrzny audyt zgodnos$ci przetwarzania
danych z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga
uzgodnienia jego zakresu z Administratorem Systemu Informatycznego. Zakres,
przebieg i wyniki audytu dokumentowane s3 w protokole podpisywanym przez
Administratora Bezpieczenistwa Informacji oraz Administratora Systemu
Informatycznego.

4. Administrator Danych, biorgc pod uwage wnioski Administratora Bezpieczenstwa
Informacji, moze zleci¢ przeprowadzenie audytu przez wyspecjalizowany podmiot
zewnetrzny.
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VIII.

Postanowienia koncowe

1.

Kazda osoba upowazniona do przetwarzania danych i informacji zobowiazana jest do
zapoznania si¢ z przepisami prawa dotyczacymi przetwarzania oraz ochrony danych
osobowych.

Kazda osoba upowazniona do przetwarzania danych i informacji zobowigzana jest do
zapoznania sie, przed dopuszczeniem do przetwarzania, z niniejszym dokumentem oraz
zlozy¢ stosowne oswiadczenie, potwierdzajace znajomos¢ jego tresci.

Przy przetwarzaniu danych i informacji oraz ochrony w systemie tradycyjnym
(papierowym), o ile nie okreSlono tego odrebnie, stosuje si¢ odpowiednie procedury
dotyczace przetwarzania i ochrony w systemie informatycznym.

W przypadku naruszenia zasad bezpieczenistwa danych iinformacji przetwarzanych
w systemie tradycyjnym stosuje si¢ odpowiednio procedure naruszenia zasad
bezpieczenstwa przetwarzania danych i informacji w systemie informatycznym okreslong
w Instrukcji Zarzadzania Systemem Informatycznym.

Dokument powiazany: Instrukcja Zarzgdzania Systemem Informatycznym w Urzedzie Gminy

Mala Wies.

Administrator

Bezpieczenstwa Informacji
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