MALA WI ES Zarzadzenie Nr 219/89/2016
Wéjta Gminy Mala Wies

z dnia 17 listopada 2016 roku

w sprawie Polityki Bezpieczenstwa oraz Instrukeji Zarzadzania Systemem
Informatycznym w Urze¢dzie Gminy Mala Wies

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 roku

o ochronie danych osobowych (t.j. Dz. U. z 2016 roku poz. 922 z) oraz § 3,415

Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29

kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadad

urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz. U. z 2004 roku Nr 100, poz. 1024), zarzadza si¢ co nastepuje:
§1

1. Ustala si¢ Polityke Bezpieczenstwa w Urzedzie Gminy Mata Wies stanowiacg
zatgcznik Nr 1 do niniejszego zarzadzenia.

2. Wprowadza sie Instrukcje Zarzadzania Systemem Informatycznym
w Urzedzie Gminy Mata Wie$ stanowiacg zatacznik Nr 2 do niniejszego
zarzadzenia.

§2

Zobowigzuje sie:

1. Administratora Bezpieczenstwa Informac;ji do:

1) wdrozenia Polityki Bezpieczenstwa w Urzgdzie Gminy Mata Wies, w tym
zapoznania z nig uzytkownikow informacji oraz innych o0sob
zobowigzanych do ochrony i zabezpieczenia danych,

2) wdrozenia Instrukcji  Zarzadzania Systemami Informatycznymi
w Urzedzie Gminy Mata Wies, w tym zapoznania z nig uzytkownikow
informacji,

3) przygotowania wymaganych dokumentéw zwigzanych z dopuszczeniem
i upowaznieniem uzytkownikéw informacji do przetwarzania danych
osobowych oraz dostgpem o0sé6b do obszarow 1 pomieszczen
przetwarzania danych.

2. Administratora Systemu Informatycznego do wdrozenia zasad i procedur
funkcjonowania systemu informatycznego.

3. Uzytkownikéw informacji do:

1) szczegbétowego zapoznania si¢ z Polityka Bezpieczenstwa oraz Instrukcja
Zarzadzania Systemem Informatycznym w Urzedzie Gminy Mala Wies,

2) podpisania przedstawionych przez Administratora Bezpieczenstwa
Informacji dokumentow,

3) podpisania  przedstawionych  przez =~ Administratora  Systemu
Informatycznego dokumentow,



4) przestrzegania zasad i procedur ochrony danych osobowych i ich
przetwarzania w systemach przetwarzania.
4. Osoby zobowigzane do ochrony i zabezpieczenia danych do:
1) szczegdlowego zapoznania sie z Polityka Bezpieczenstwa w Urzedzie
Gminy Mata Wies,
2) podpisania przedstawionych przez Administratora Bezpieczenstwa
Informacji dokumentow,
3) przestrzegania zasad i procedur zabezpieczenia danych.
§3
Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informacji oraz Administratorowi Systemu Informatycznego.

§ 4
Traci moc Zarzadzenie Nr 202/39/2013 Wojta Gminy Mata Wies z dnia 2 lipca

2013 roku w sprawie Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemami Informatycznymi w Urzegdzie Gminy Mata Wies.

§5

Zarzadzenie wchodzi w Zzycie z dniem podpisania.
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Instrukcja Zarzadzania Systemem Informatycznym
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I.

II.

URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

Cel

Instrukcja okresla sposdb zarzadzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych przez Administratora Danych — w celu zabezpieczenia ich
przed zagrozeniami, w tym zwlaszcza przed ich udostepnieniem osobom nieupowaznionym,
nieautoryzowang zmiang, uszkodzeniem, zniszczeniem lub utratg.

Definicje

Ilekro¢ jest mowa o:

1)
2)

3)
4)

5)

6)

B

8)

9)

ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2016 r., poz. 922),

rozporzgdzeniu - nalezy przez to rozumieé rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

Administratorze Danych - nalezy przez to rozumie¢ Wojta Gminy Mala Wies,
Administratorze Bezpieczeristwa Informacji — nalezy przez to rozumie¢ Podinspektora
ds. zarzadzania kryzysowego, obrony cywilnej i spraw obronnych, ochrony informacji
nigjawnych i ochrony danych osobowych pisemnie upowaznionego przez
Administratora Danych do nadzorowania przestrzegania zasad przetwarzania danych
iinformacji oraz wymagan w zakresie ich ochrony, okreslonych w Polityce
Bezpieczenistwa oraz wynikajacych z powszechnie obowiazujacych przepisow
o0 ochronie danych osobowych,

Administratorze Systemu Informatycznego — nalezy przez to rozumieé pracownika
Urzedu Gminy Mata Wie$ pisemnie wyznaczonego przez Administratora Danych,
nadzorujgcego funkcjonowanie systemu informatycznego oraz stosowanie technicznych
1 organizacyjnych srodkéw ochrony uzytkowanych w tym systemie,

Administratorach Informacji — nalezy przez to rozumieé Zastepce Wojta - Sekretarza
Gminy i Skarbnika Gminy oraz inne osoby decydujace o narzedziach, metodach, miejscu
i czasie przetwarzania, przechowywania, tworzenia i niszczenia informacji chronionych
w komérkach organizacyjnych,

Uiytkownikach Informacji — nalezy przez to rozumieé upowaznionych na pismie
pracownikéw Urzedu Gminy Mata Wies, ktérym nadano identyfikator i przyznano hasto,
majgcych dostep do informacji chronionych. Uzytkownikiem informacji moze by¢
rowniez osoba wykonujgca prac¢ na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajaca staz, wolontariusz lub inna osoba pod warunkiem
uzyskania upowaznienia,

Informacji chronionej — nalezy przez to rozumieé wszelkie zapisy na papierze,
w ukiadach elektronicznych, na nosnikach magnetycznych, optycznych itp., ktore ze
wzgledu na dobro Urzgdu Gminy Mata Wies lub jego interesantow podlegaja ochronie
przed nieautoryzowanym dostgpem, powieleniem, ujawnieniem, modyfikacja,
wykorzystaniem, zniszczeniem, utrata, kradziezg lub zatajeniem,

Przetwarzaniu — nalezy przez to rozumie¢ dokonywanie jakichkolwiek operacji na
danych i informacjach, w szczegélnosci, takich jak zbieranie, przechowywanie,
opracowywanie, zmienianie, kopiowanie, udostepnianie i usuwanie, a zwlaszcza tych,
kt6re wykonuje si¢ w systemach informatycznych,

10) Systemach przetwarzania — nalezy przez to rozumieé systemy tradycyjne oraz systemy

11)

informatyczne, w ktorych dokonywane s3 operacje na danych i informacjach,
Systemie tradycyjnym — nalezy przez to rozumieé wszelka dokumentacje papierowa
zawierajacg informacje o funkcjonowaniu Urzedu Gminy Mala Wie$s Iub jego
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URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

ITI.

Iv.

interesantach — kartoteki, skorowidze, ksiegi, wykazy, rejestry, ewidencje i inne zbiory
danych i informacji, w tym korespondencj¢ z interesantami Urzedu Gminy Mala Wies,

12) Systemie informatycznym — nalezy przez to rozumiec zespot wspolpracujacych ze soba
urzadzen, programéw, procedur przetwarzania —oraz narzedzi programowych
zastosowanych w celu przetwarzania danych i informacji,

13) Sieci lokalnej — nalezy przez to rozumie¢ polaczenie poszczegblnych urzadzen systemu
informatycznego Urzedu Gminy Mala Wies wylacznie dla wilasnych potrzeb przy
wykorzystaniu urzadzen i sieci Internet,

14) Teletransmisji — nalezy przez to rozumie¢ przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,

15) Identyfikatorze - nalezy przez to rozumie¢ ciag znakow literowych jednoznacznie
identyfikujacych osobe upowazniong do przetwarzania danych W systemie
informatycznym,

16) Hasle - nalezy przez to rozumie¢ cigg znakow literowych, cyfrowych lub znakow
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym.,

17) Uwierzgytelnianiu - nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika informacji,

18) Rozliczalnosci - nalezy przez to rozumie¢ wiasciwosé zapewniajaca, ze dzialania moga
by¢ przypisane w sposob jednoznaczny tylko Urzedowi Gminy Mata Wies,

19) Integralnosci danych - nalezy przez to rozumie¢ wlasciwos$¢ zapewniajaca, ze dane
i informacje nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

20) Poufnosci danych - nalezy przez to rozumie¢ wlasciwos¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom.

Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych, prawidlowa ochron¢ i zapewnienie
bezpieczenstwa ich przetwarzania oraz fakt polaczenia systemu informatycznego z siecig
publiczna, w Urzedzie Gminy Mata Wie$ wprowadza sie wysoki poziom bezpieczenstwa,
w rozumieniu § 6 rozporzadzenia.

Procedury nadawania i zmiany uprawnien do przetwarzania danych oraz
ich rejestrowania w systemach informatycznych

Kazdy uzytkownik systemu informatycznego przed przystapieniem do przetwarzania danych

i informacji musi zapoznac si¢ z:

1) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r., poz.
922), jezeli wykonywane obowiazki stuzbowe sg zwigzane z danymi osobowymi,

2) Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024),

3) Zarzadzeniem Nr 218/88/2016 Wéjta Gminy Mala Wie$ z dnia 17 listopada 2016 roku
w sprawie wykonywania ustawy o ochronie danych osobowych w Urzedzie Gminy Mata
Wies,

4) Zarzadzeniem Nr 219/89/2016 Wojta Gminy Mata Wies z dnia 17 listopada 2016 roku
w sprawie  Polityki ~ Bezpieczefistwa oraz Instrukcji ~ Zarzadzania  Systemem
Informatycznym w Urzedzie Gminy Mata Wies,

5) Podstawowymi zagrozeniami zwigzanymi z przetwarzaniem danych oraz zastosowanymi
érodkami technicznymi i organizacyjnymi w celu ich ochrony.
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URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

1. Podstawowe zasady nadawania i rejestrowania uprawnien

1) Dostep do systemu informatycznego stuzacego do przetwarzania danych moze uzyskaé
wylacznie osoba upowazniona do przetwarzania danych osobowych.

2) Podstawg do nadania uprawnien w systemie oraz dokonania wpisu w ewidencji oséb
upowaznionych do przetwarzania danych jest prawidlowo wypetniony imienny dokument
uprawnien.

3) Imienny dokument uprawnien wykonuje Administrator Informacji. Dokument sporzadzany
Jest réwniez w przypadku modyfikacji lub odebrania uprawnien.

4) Dozwolone jest sporzadzenie imiennego dokumentu uprawnien okreslajacego czas
obowigzywania uprawnien.

5) Rejestracja uzytkownika informacji polega na nadaniu identyfikatora, przydzieleniu hasta,
wprowadzeniu danych do bazy uzytkownikéw systemu oraz wpisu do ewidencji osob
upowaznionych do przetwarzania danych.

2. Procedura nadawania i rejestrowania uprawnien
1) Administrator Informacji:

a) podejmuje decyzj¢ o dopuszczeniu do przetwarzania danych osoby, ktéra w zwigzku
z wykonywanymi przez siebie obowiazkami, zadaniami lub czynnosciami bedzie miata
dostep do danych i informacji,

b) wypelnia i podpisuje dla osoby dopuszczonej do przetwarzania danych imienny
dokument uprawnien (wz6r - zalgcznik nr 1),

¢) przekazuje  wypelniony  imienny  dokument uprawnien  Administratorowi
Bezpieczenstwa Informacji.

2) Administrator Bezpieczenstwa Informacji bada poprawnos¢ sporzadzenia dokumentu
oraz w przypadku:
a) braku uwag przekazuje ze swoja akceptacja Administratorowi Systemu
Informatycznego w celu nadania uprawnien uzytkownikowi w systemie,
b) uwag zwraca dokument do Administratora Informacji. Na dokumencie dokonuje
adnotacji, w ktorej podaje przyczyne odmowy zatwierdzenia dokumentu. Postgpowanie
okreslone w punktach 1 i 2 powtarza si¢ do czasu uzyskania akceptacji.

3) Administrator Systemu Informatycznego, zgodnie z przekazanym dokumentem:

a) nadaje uzytkownikowi identyfikator i hasto,

b) przydziela uprawnienia okreslone w imiennym dokumencie uprawnien,

¢) wprowadza dane do bazy uzytkownikéw systemu,

d) przekazuje  podpisany  imienny  dokument uprawnien  Administratorowi
Bezpieczenstwa Informacji.

4) Administrator Bezpieczenstwa Informacji:

a) dokonuje wpisu (aktualizacji) uzytkownika informacji w ewidencji o0s6b
upowaznionych do przetwarzania danych,

b) przygotowuje, dla uzytkownika informacji, imienne upowaznienie do przetwarzania
danych do podpisu przez Administratora Danych. Podpisane upowaznienie przekazuje
Administratorowi Informacji celem podpisania przez uzytkownikowi informacji oraz
sporzadzenia aneksu do zakresu obowiazkow.

Procedurg nadania i rejestrowania uprawnieri do przetwarzania danych w systemi
informatycznym naleiy stosowaé¢ odpowiednio w przypadku modyfikacji uprawnieri ora
odebrania uprawnieri
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URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

3. Procedura wyrejestrowania uprawnien

1) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu Informatycznego na podstawie imiennego dokumentu  uprawnien
sporzadzonego przez Administratora Informacji.

2) Do odebrania uprawnien i wyrejestrowania uzytkownika informacji stosuje sig
odpowiednio postgpowanie okreslone w pkt. 2. ppkt. 1); ppkt. 2); ppkt. 3) i ppkt. 4),

3) Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.

4) Wyrejestrowanie nastgpuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokadg
(wyrejestrowanie czasowe),
b) usuniecie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate).

5) Czasowe wyrejestrowanie uzytkownika z systemu informatycznego nastepuje w razie:

a) nieobecnosci uzytkownika w pracy trwajacej duzej niz 21 dni kalendarzowych,
b) naruszenia zasad i procedur pracy w systemie informatycznym,
¢) zawieszenia w pelnieniu obowiazkéw stuzbowych.

6) Przyczyng czasowego wyrejestrowania z systemu informatycznego moze byc:

a) wszczecie postgpowania dyscyplinarnego wobec osoby upowaznionej do przetwarzania
danych,
b) wypowiedzenie umowy o pracy.

7) Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwiazanie lub wygasniecie stosunku pracy albo innego stosunku prawnego.

V. Metody i $rodki uwierzytelnienia w systemie informatycznym oraz
procedury zwigzane z ich zarzagdzaniem i uzytkowaniem

1. Metody i $rodki uwierzytelniania

1) W systemie informatycznym stosuje si¢ uwierzytelnienia dwustopniowe, na poziomie:

a) dostepu do stacji robocze;j,
b) dostepu do aplikacji.

2) Do uwierzytelnienia uzytkownikow w systemie stosuje si¢ identyfikatory oraz hasta.

3) Identyfikator sktada si¢ z litery odpowiadajacej pierwszej literze imienia uzytkownika
znak ., . “(kropka) oraz kolejnym literom jego nazwiska. W identyfikatorze pomija si¢
polskie znaki diakrytyczne.

4) W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu Informatycznego, za zgoda
Administratora Bezpieczenstwa Informacji, nadaje uzytkownikowi inny identyfikator,
odstepujgc od zasady okreslonej wyzej.

5) Hasto na poziomie dostgpu do aplikacji/systemu skiada si¢ co najmniej z 8 znakow,
zawiera male iwielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

6) Hasto nie moze by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy jako
hasel wykorzystywa¢: dat, imion, nazwisk, inicjaléw, numerow rejestracyjnych
samochodéw, numerdw telefonow.

7) Haslo nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

8) Uzytkownik nie moze udostgpnia¢ swojego identyfikatora i hasta osobom trzecim.

9) Bezwzglednie zabronione jest korzystanie z identyfikatora i hasta innego uzytkownika.

10) Zmiana hasta nastgpuje:
a) nie rzadziej niz co 30 dni w przypadku dostgpu do aplikacji/systemow, w ktérych
przetwarzane sa dane osobowe,
b) nie rzadziej niz co 90 dni w przypadku dostgpu do innych aplikacji/systemow niz
wymienione wyzej,
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¢) niezwlocznie w przypadku podejrzenia, ze haslo moglo zosta¢ ujawnione lub
zapomnienia przez uzytkownika.
11) System informatyczny umozliwia automatycznie:
a) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi), ktory te dane
wprowadzit do systemu,
b) sygnalizacje czasu wygasniecia obowigzywania hasta dostepu do stacji robocze;.

. Procedury zarzgdzania srodkami uwierzytelniania

1) Administrator Systemu Informatycznego nadaje hasto dostgpu do aplikacji/systemu dla
nowego uzytkownika albo dla uzytkownika, ktéry zapomniat swoje ostatnie hasto dostepu.
Przekazywanie hasta uzytkownikowi przez Administratora Systemu Informatycznego
odbywa sie w sposéb poufny. Nie moze ono by¢ zapisywane w miejscu pozwalajacym na
dostep 0s6b nieupowaznionych.

2) Uzytkownik dokonuje uwierzytelnienia w systemie w obecnosci Administratora Systemu
Informatycznego.

3) Uzytkownik systemu po pierwszym logowaniu niezwlocznie ustala swoje wlasne hasto,
zgodnie z zasadami okreslonymi w punkcie 1. ppkt. 51 6.

4) Uzytkownik systemu w trakcie pracy w aplikacji moze zmienia¢ swoje hasto dostepu.
O kazdej zmianie hasta dostepu uzytkownik informuje Administratora Systemu
Informatycznego.

5) Administrator Systemu Informatycznego prowadzi rejestr zmian hasel uzytkownikow
systeméw/programéw (wzor — zalaeznik nr 2), ktore automatycznie nie wymuszaja
zmiany hasta.

6) Administratorowi Systemu Informatycznego, w uzasadnionym przypadku, przyshuguje
prawo zablokowania konta uzytkownika w kazdym czasie. O zablokowaniu konta
niezwlocznie informuje Administratora Bezpieczenstwa Informacji podajac przyczyny

decyzji.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy oraz tryb pracy

. Procedura rozpoczecia pracy

1) Uzytkownik informacji przed rozpoczgciem lub kontynuacja pracy powinien zwrécic
uwage, czy nie istnieje prawdopodobiefistwo naruszenia bezpieczefistwa przetwarzanych
danych.

Jezeli powezmie takie podejrzenie, musi postgpowac zgodnie z procedurg okreslong
w punkcie XIII.

2) Rozpoczecie pracy w systemie informatycznym nastgpuje po wiaczeniu monitora, stacji
roboczej i drukarki.

3) Uruchomienie aplikacji/systemu, nastgpuje poprzez wprowadzenie identyfikatora i hasta
dostepu. Hasto dostepu nalezy podawaé w sposob dyskretny (nie literowaé, nie czyta¢ na
glos). Haslo dostepu nalezy wprowadzaé do stacji roboczej osobiscie.

. Procedura zawieszenia pracy

Uzytkownik zobowigzany jest do:
1) ustawiania recznego blokady stacji roboczej przy kazdorazowym opuszczaniu stanowiska

pracy,
2) upewnienia sig, ze w czasie jego nieobecnosci, na monitorze stacji roboczej nie beda

wyswietlane zadne dane i informacje.

. Procedura zakonczenia pracy

W celu zakonczenia pracy uzytkownik zobowigzany jest do:

1) zapisania przetwarzanych danych i informacji w odpowiednie bazy/zbiory,
2) zamknigcia aplikacji,

3) zamknigcia systemu,
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4) wylaczenia monitora, drukarki i stacji roboczej.

Przed opuszczeniem pomieszczenia uzytkownik informacji musi:

1) zniszezy¢ w niszczarce lub schowa¢ do szaf zamykanych na klucz wszelkie wykonane
wydruki zawierajace dane i informacje (metoda czystego biurka),

2) schowaé do zamykanych na klucz szaf wszelkie akta zawierajace dane i informacje,

3) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

4) zamkna¢ okna.

Opuszczajac pokéj nalezy drzwi zamkna¢ na klucz. Klucz odda¢ do przechowania

w ustalonym miejscu.

4. Tryb pracy na stacjach roboczych (stacjonarnych)

1) W pomieszczeniu, w ktorym przetwarzane sg dane, osoby postronne moga znajdowac si¢
tylko za zgodg i w obecnosci uzytkownika informacji.

2) Nalezy chronié¢ ekrany stacji roboczych (ustawienie monitora uniemozliwiajace poglad)
oraz wydruki znajdujace si¢ na biurku i w otwartych szafach przed osobami postronnymi.

3) Zakazuje si¢ robienia kopii calych zbioréw danych przez uzytkownikow informacji. Cale
zbiory danych moga by¢ kopiowane tylko przez Administratora Systemu
Informatycznego lub automatycznie przez system, z zachowaniem procedur ich ochrony.

4) Jednostkowe dane moga by¢ kopiowane na zewnetrzne nosniki magnetyczne i optyczne.
Nosniki te sa przechowywane w zamknigtych na klucz szafach. Po ustaniu przydatnosci
tych kopii dane nalezy trwale skasowaé lub fizycznie zniszezy¢ nosniki, na ktorych sa
przechowywane.

5) Przesytanie danych poczta elektroniczng moze odbywac si¢ tylko w postaci zaszyfrowane;.

6) Jednostkowe dane moga by¢ przekazywane poczta elektroniczng pomiedzy stacjami
roboczymi Administratora Danych, a komputerami przenosnymi uzytkownikow
informacji tylko po ich zaszyfrowaniu.

7) Zakazuje sie wynoszenia na jakichkolwiek nosnikach calych zbioréw danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowane;.

8) Uzytkownicy informacji zobowigzani sa do odpowiednio czgstego robienia kopii
roboczych przetwarzanych danych i informacji, na ktérych wlasnie pracuja, aby zapobiec
ich utracie.

5. Tryb pracy na komputerach przenosnych

1) Przy przetwarzaniu danych i informacji na komputerach przenosnych bezwzglednie
obowiazuja procedury okreslone w niniejszej instrukeji.

2) Uzytkownicy informacji, ktérym zostaty powierzone komputery przenosne, zobowiazani
sa chroni¢ je przed uszkodzeniem, kradzieza i dostgpem os6b postronnych. Szczegdlng
ostrozno$¢ nalezy zachowac podczas ich transportu.

3) Zakazuje si¢ uzywania komputerow przenosnych przez osoby inne niz uzytkownicy
informacji, ktorym zostaly one powierzone,

4) Praca na komputerze przenosnym mozliwa jest po wprowadzeniu indywidualnego
identyfikatora i hasla uzytkownika informacji.

5) Uzytkownicy informacji sa zobowigzani do zmiany hasta w komputerach przenosnych
nie rzadziej niz raz na 30 dni,

6) Pliki zawierajace dane i informacje przechowywane na komputerach przenos$nych
powinny byé zaszyfrowane i opatrzone hastem dostepu,

7) Zakazuje si¢ przetwarzania na komputerach przenosnych calych zbioréw danych lub
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej.

8) Uzytkownicy informacji przetwarzajacy dane i informacje na komputerach przenosnych
zobowiazani sa do systematycznego wprowadzania (kopiowania) tych danych
i informacji w okreslone przez Administratora Danych, odpowiednie bazy/zbiory,
a nastepnie do trwatego ich usuwania z pamigci powierzonych komputeréw przenosnych.

9) Komputery przeno$ne wyposazone sa w odpowiednie programy ochrony antywirusowej.
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10) Zakazuje sie samodzielnej modernizacji oprogramowania i sprzgtu powierzonych
komputeréw przenosnych. Wszelkie zmiany moga by¢ dokonywane tylko pod nadzorem
Administratora Systemu Informatycznego, stosownie do wymagan niniejszej
instrukcji. W razie wystapienia usterek w pracy komputeréw przenosnych lub w razie
wystapienia koniecznosci aktualizacji ich oprogramowania nalezy zglosi¢  to

Administratorowi Systemu Informatycznego.
VILI. Procedura tworzenia kopii zapasowych zbioréw oraz programoéw i narzedzi

programowych sluzacych do ich przetwarzania

1) Administrator Systemu Informatycznego prowadzi rejestr wykonanych kopii
zapasowych, sprawuje nadzér nad ich wykonywaniem oraz weryfikuje ich poprawnosc
(wzor — zalgeznik nr 4).

2) W celu sprawdzenia poprawnosci wykonywanych kopii Administrator Systemu
Informatycznego poddaje testowi wybrana kopi¢. Proba polega na odtworzeniu danych
w warunkach testowych i sprawdzeniu, czy jest mozliwos¢ odczytania danych.

3) Administrator Bezpieczenstwa Informacji sporzadza wykaz informacji chronionych.
Dane te oraz dane przechowywane w pamigci stacji roboczych archiwizowane sg
wcyklu  okreslonym przez Administratora Systemu Informatycznego na
odpowiednich nosnikach informatycznych.

4) Administratorzy Informacji dokonuja oceny danych przechowywanych W pamigci
stacji roboczych pod katem ich waznosci dla obshugi interesantéw oraz funkcjonowania
Urzedu Gminy Mata Wies, kwalifikuja je jako informacje chronione oraz zobowiazuja
pisemnie uzytkownikéw informacji (pracownikéw) do ich kopiowania W sposob
okreslony w punktach 5, 6, 7 i 8 (wzor —zalgcznik nr 6).

5) Uzytkownicy informacji sa zobowigzani do wykonywania kopi zapasowych swoich
danych i informacji przechowywanych w pamigci stacji roboczych oraz programéw
inarzedzi programowych, w sposob okreslony przez Administratora Systemu

Informatycznego.
6) Kopie zapasowe, o ktérych mowa w pkt. 5 tworzy sig:
a) codziennie —na koniec dnia kopie wszystkich danych, ktére ulegly zmianie tego

dnia,
b) raz w tygodniu —na koniec tygodnia kopi¢ wszystkich danych bez wzgledu czy
ulegly zmianie czy nie.
7) Dopuszcza sic tworzenie kopii zapasowych (archiwalnych) na innych, oddzielnych
nos$nikach informacji.
8) Dostep do kopii zapasowych posiada Administrator Systemu Informatycznego oraz
Administrator Bezpieczenstwa Informacji.
9) Kopie czasowe tworzy si¢ na oddzielnych nosnikach informatycznych zgodnie
z zasadami okreslonymi w Rozdziale VI, pkt.5) Polityki Bezpieczenstwa.

VIII. Sposéb, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane oraz wydrukéw i kopii zapasowych

1. Elektroniczne no$niki informacji

1) Dane w postaci elektronicznej przetwarzane w systemach informatycznych, zapisane na
dyskietkach, dyskach magnetooptycznych, dyskach twardych, pendrivach itp. nie moga
by¢ wynoszone poza siedzibe Urzgdu Gminy Mata Wies bez zgody Administratora
Danych.

Fakt przetwarzania danych poza siedzibg Urzedu Gminy Mata Wie§ musi by¢
odnotowany w prowadzonej ewidencji (wzoér — zalgcznik nr 7).

2) Wymienne, elektroniczne nosniki informacji przechowywane sa w pokojach
stanowiacych obszar przetwarzania danych, okreslonych w Zarzadzeniu Nr 219/89
/2016 Woéjta Gminy Mata Wie§ z dnia 17 listopada 2016 roku w sprawie Polityki
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Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie
Gminy Mala Wies. Po zakonczeniu pracy sa zabezpieczane przez uzytkownikow
informacji w zamykanych w szafach biurowych lub kasetkach.

3) Z danych przetwarzanych w pamieci stacji roboczych oraz komputeréw przenosnych
musza byé bezwzglednie wykonywane kopie zapasowe na odpowiednich nosnikach
informacji, zgodnie z procedurami okre§lonymi w Polityce Bezpieczenstwa i Instrukcji
Zarzadzania Systemem Informatycznym.

4) Dane w postaci elektronicznej nalezy usungé z nosnika informacji w sposob
uniemozliwiajacy ich ponowne odtworzenie, nie poézniej niz po uplywie 3 dni, po
wykorzystaniu tych danych chyba, ze z odrgbnych przepisow wynika obowiazek ich
przechowywania. O usunigciu danych decyduje Administrator Danych lub
Administrator Informacji.

5) W przypadku uszkodzenia lub zuzycia nosnik, zawierajacy dane, nalezy zniszczy¢
fizycznie w taki sposob, by nie mozna bylo odczyta¢ jego zawartosci (W niszczarce
stuzacej do niszczenia no$nikow, przecigcia lub przetamania).

6) Urzadzenia, dyski lub inne elektroniczne nosniki informacji przeznaczone do naprawy
musza byé pozbawione danych w sposob uniemozliwiajacy ich odzyskanie lub by¢
naprawiane pod nadzorem Administratora Systemu Informatycznego.

7) Urzadzenia, dyski i inne elektroniczne no$niki informacji przeznaczone do przekazania
podmiotowi nieuprawnionemu do przetwarzania danych na nich zawartych musza by¢
wezesniej pozbawione zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie.

8) Urzadzenia, dyski oraz inne elektroniczne nosniki informacji przeznaczone do likwidacji
musza by¢ pozbawione zapiséw lub trwale uszkodzone w spos6b uniemozliwiajgcy
odczytanie z nich danych. Likwidacja prowadzona jest zgodnie z obowigzujacymi
w Urzedzie Gminy Mata Wie$ przepisami dotyczacymi gospodarki srodkami trwalymi
oraz warto$ciami niematerialnymi.

2. Kopie zapasowe

1) Kopie zapasowe, wykonywane zgodnie z procedurg okreslona w Rozdziale VII, zbiorow
danych oraz oprogramowania i narzedzi programowych zastosowanych do przetwarzania
danych s przechowywane w szafie metalowe;.

2) Zabronione jest przechowywanie kopii zapasowych w pomieszczeniach przeznaczonych
do przechowywania zbiorow danych pozostajacych w biezacym uzytkowaniu.

3) Dostep do szafy, w ktorej sa przechowywane kopie zapasowe, majg tylko osoby
upowaznione, tj. Administrator Bezpieczenstwa Informacji oraz Administrator
Systemu Informatycznego.

4) Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu, z zainstalowanym
systemem wykrywania pozaru.

5) Kopie zapasowe likwiduje si¢ niezwlocznie po ustaniu ich uzytecznosci.

3. Wydruki

1) Wydruki zawierajgce dane sa przechowywane w zamknietych szafach, w pokojach
stanowiacych obszar przetwarzania danych, okreslonych w Zarzadzeniu Nr 219/89/2016
Wojta Gminy Mala Wie§ zdnia 17 listopada 2016 roku w sprawie Polityki
Bezpieczefistwa oraz Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie
Gminy Mala Wies.

2) Wydruki zawierajace dane nalezy zniszczyC przez pociecie w specjalnym urzadzeniu
/niszczarce/ nie pozniej niz po uptywie 3 dni, po ich wykorzystaniu chyba, ze z odrgbnych
przepisdbw wynika obowiazek ich przechowywania. O zniszczeniu wydrukéw decyduje
Administrator Danych lub Administrator Informacji.

4. Dane wejSciowe do systemu
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1) Dane zapisane w formie papierowej, innej niz wydruki z systemow (pisma, ankiety,
formularze itp.), sa przechowywane na tych samych zasadach jak wydruki.

2) Formularze zgody z podpisami os6b, kt6rych dotycza dane przetwarzane w systemach,
przechowywane sa w pokojach stanowigcych obszar przetwarzania danych, okreslonych
w Zarzadzeniu Nr 219/89/2016 Wojta Gminy Mata Wies z dnia 17 listopada 2016 roku
wsprawie  Polityki  Bezpieczenstwa oraz Instrukcji  Zarzadzania  Systemem
Informatycznym w Urzedzie Gminy Mala Wies.

3) Z danymi zapisanymi w formie elektronicznej nalezy postgpowac odpowiednio, w sposob
opisany, w rozdziale VI, pkt.5 Polityki Bezpieczenstwa.

Srodki ochrony systeméw przed zlo§liwym oprogramowaniem, w tym
wirusami komputerowymi i nieuprawnionym dost¢pem

. Ochrona antywirusowa

1) Dziatanie ochrony antywirusowej systemow informatycznych nadzoruje Administrator
Systemu Informatycznego. Do jego obowigzkow nalezy okreslenie czestotliwosci
automatycznych aktualizacji definicji wirusow dokonywanych przez oprogramowanie
antywirusowe, zapewnienie prawidlowego funkcjonowania ochrony antywirusowej
systemu informatycznego oraz aktualizacja oprogramowania antywirusowego.

2) Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na stacjach
roboczych oraz komputerach przenosnych.

3) Uzytkownik informacji jest obowigzany zawiadomi¢ Administratora Systemu
Informatycznego o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie
zagrozenia wywolanego szkodliwym oprogramowaniem.

4) W celu zapewnienia wlasciwej ochrony przed wirusami komputerowymi uzywanie
noénikéw danych (dyskietki, dyski optyczne itp.) spoza Urzedu Gminy Mata Wies$ jest
dopuszczalne dopiero po uprzednim sprawdzeniu ich przy pomocy programu
antywirusowego. Jezeli stanowisko uzytkownika informacji nie jest wyposazone
w program antywirusowy, nosnik danych nalezy przekazac do sprawdzenia przez
Administratora Systemu Informatycznego.

5) W przypadku stwierdzenia obecnosci wirusow komputerowych w systemie nalezy
postepowaé w sposob opisany w punkcie XIIL

6) Uzytkownik systemu na stanowisku komputerowym, importujgcy dane do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci
wystepowania Wirusow.

. Ochrona przed nieautoryzowanym dost¢pem, bezpieczenstwo i zasady pracy w sieci
komputerowej

1) Zasoby informatyczne uzytkownikom informacji udostepnia Administrator Systemu
Informatycznego.

2) Urzadzenia systemu informatycznego shuzacego do przetwarzania danych waznych dla
obshigi mieszkancéw i funkcjonowania Urzedu Gminy Mata Wie$ mogg by¢ polaczone
Z siecia Internet.

3) Na stanowiskach komputerowych majacych dostep do Internetu musi by¢ zainstalowane
oprogramowanie antywirusowe oraz zainstalowany program Firewall.

4) Korzystanie z Internetu jest mozliwe tylko w przypadku, jezeli jest to niezbedne do
wykonywania obowigzkow stuzbowych.

5) Zabronione jest otwieranie zalgcznikéw poczty elektronicznej nieznanego lypu oraz
pochodzqce 7 podejrzanej lub nieznanej korespondencji.

6) Uzytkownikowi informacji pod zadnym pozorem nie wolno zmienia¢ adresu IP i innych
parametréw urzadzen komunikacji sieciowe;.
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7) Uzytkownik informacji jest zobowigzany do $cistego przestrzegania zasad pracy w sieci
okreslonych w Polityce Bezpieczefistwa i Rozdziale V, pkt. 1. Instrukcji Zarzadzania
Systemem Informatycznym.

Zasady i spos6b odnotowywania w systemach informacji o udost¢pnieniu
danych

1) Bezposredni nadzér nad udostgpnianiem danych sprawuje Administrator Informacji.
Natomiast nadzér nad prawidlowoscia udostepniania danych sprawuje Administrator
Bezpieczenstwa Informacji.

2) Udostepnienie danych moze nastapi¢ wylacznie na wniosek odbiorcy danych zgodnie
z zasadami okres$lonymi w Polityce Bezpieczenstwa.

3) Odbiorca danych jest kazdy, komu udostepnia si¢ dane, z wylaczeniem:

a) osoby, ktorej dane dotycza,

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
w Urzedzie Gminy Mata Wies,

¢) przedstawiciela, o ktérym mowa w art. 3la ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych,

d) podmiotu, ktéremu powierzono przetwarzanie danych,

e) organdéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sa
udostepniane w zwiazku z prowadzonym postgpowaniem.

4) Odnotowanie obejmuje informacje o:

a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostgpniono
dane,

b) zakresie udostgpnianych danych,

¢) dacie udostgpnienia,

5) Obowiazek odnotowania wyzej wymienionych informacji spoczywa na uzytkowniku
informacji poprzez wypenienie odpowiednich pol w bazie danych.

6) Odnotowanie informacji powinno nastapi¢ niezwlocznie po udostgpnieniu danych.

7) W systemie informatycznym odnotowywane sg informacje o odbiorcach danych z tego
systemu.

8) Na zadanie osoby, ktérej dane zostaly udostgpnione, informacje o udostepnieniu danych
nalezy umiesci¢ w raporcie z systemu informatycznego, a raport przekazac tej osobie.

9) W przypadku braku mozliwosci odnotowywania przez —system informatyczny
udostepnienia danych, informacj¢ o tym nalezy zamiesci¢ w ewidencji udostepniania
danych prowadzonej w formie papierowej lub elektronicznej (wzor - zalgcznik 8).

Procedury wykonywania napraw urzadzen oraz przegladow i konserwacji
systemow, w tym elektronicznych no$nikéw informacji stuzgcych do
przetwarzania danych

O przeprowadzanych przegladach i konserwacjach systemu w kazdym przypadku
informowany jest Administrator Bezpieczefistwa Informacji, ktéry moze by¢ przy nich
obecny. Administrator Bezpieczenstwa Informacji moze przeprowadzaé kontrole i testy
obejmujgce zaréwno dostgp do zasobéw systemow, jak i profile oraz uprawnienia
poszczegdlnych uzytkownikow informacii.

. Przeglady i konserwacja urzadzen

1) Przeglady i konserwacja urzadzen wchodzacych w skiad systemu informatycznego
powinny by¢ wykonywane w terminach okreslonym przez producenta sprzetu.

2) Ocenie podlegaja: stan techniczny urzadzen (komputery, serwery, UPS-y, itp.), stan
okablowania budynku w sieé¢ logiczna, spojnoé¢ baz danych, stan rejestrow systemow
serwera lokalnej sieci komputerowej.
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3) Nieprawidlowosci ujawnione w trakcie przegladow i konserwacji powinny by¢
niezwlocznie usunigte, a ich przyczyny przeanalizowane. O fakcie ujawnienia
nieprawidlowosci nalezy zawiadomi¢ Administratora Bezpieczenstwa Informacji.
4) Za terminowos¢ przeprowadzenia przegladéw i konserwacji oraz ich prawidlowy przebieg
odpowiada Administrator Systemu Informatycznego.

2. Przeglad programéw i narzedzi programowych

1) Przegladu pliku zawierajgcego raport dotyczacy dziatania aplikacji badz systemu (log
systemowy) dokonuje Administrator Systemu Informatycznego nie rzadziej niz raz na
miesigc. Zapisy logéw systemowych sg przegladane przez Administratora Systemu
Informatycznego kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

2) Przegladu i sprawdzenia poprawno$ci zbioréw danych dokonuje uzytkownik przy
wspétudziale Administratora Systemu Informatycznego.

3) Przeglad programéw i narzedzi programowych przeprowadzany jest w nastepujacych
przypadkach:

a) zmiany wersji oprogramowania stacji roboczej uzytkownika systemu,

b) zmiany systemu operacyjnego stacji roboczej uzytkownika systemu,

c) wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy,
konserwacji lub modyfikacji systemu.

4) Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dzialania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:

a) poprawno$¢ logowania si¢ do systemu w zaleznosci od posiadanych uprawnien
(symulacja pracy wszystkich typéw uprawnien uzytkownika),

b) poprawnosé¢ dzialania wszystkich elementéw aplikacji (menu, zestawienia, formularze,
raporty),

¢) poprawnos¢ funkcjonalna systemu, z symulacjg dzialania wszystkich grup
uzytkownikéw przy wykonaniu nastgpujacych operacji:
v wprowadzanie danych,
v edytowanie danych,
v" wyszukiwanie danych,
v" wydruku danych.

5) Przeglagd przeprowadza projektant systemu w obecnosci Administratora Systemu
Informatycznego.

6) Prawidiowy przebieg przeprowadzenia przegladu programéw i narzedzi programowych
system6w nadzoruje Administrator Systemu Informatycznego. -

3. Zarzadzanie oprogramowaniem systemowym i uzytkowym

1) Nosniki informatyczne zakupionego oprogramowania operacyjnego narzgdziowego
1ap11kacyjnego przechowywane s3 w chronionym i zabezpieczonym przed
nieuprawnionym dost¢pem miejscu.

2) Administrator Systemu Informatycznego prowadzi rejestr oprogramowania
z oznaczeniem uzytkownikéw informacji, ktérym zostalo ono udostepnione (wzér -
zalacznik nr 3).

3) Uzytkownik moze korzysta¢ z udostgpnionego oprogramowania jedynie w celu
wykonywania obowiazkéw stuzbowych.

4) Zabronione  jest ~wykonywanie przez uzytkownika jakichkolwiek  instalacji
oprogramowania bez zgody Administratora Systemu Informatycznego.

5) Uzytkownikowi nie wolno dokonywa¢ jakichkolwiek zmian w konfiguracji systemu
operacyjnego.

4. Konserwacja oprogramowania
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XII.

XIII.

1) Konserwacje oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika systemu
potrzeby wprowadzenia zmian pozwalajacych utrzymac funkcjonalno$¢ systemu
w dynamicznie zmieniajacym si¢ Srodowisku pracy.

2) Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dzialania
systemu w zmienionej konfiguracji w warunkach testowych, na testowej bazie danych,
stosujac odpowiednio zasady okreslone dla przegladu oprogramowania.

3) Konserwacja  przeprowadzana jest W obecnoéci  Administratora  Systemu
Informatycznego.

Naprawa urzadzen

1) Naprawa urzadzen komputerowych oraz zmiany W systemach informatycznych
przeprowadzane sg pod nadzorem Administratora Systemu Informatycznego.

2) Naprawa urzadzehi oraz zmiany w systemie informatycznym wykonywane przez
serwisanta w siedzibie Urzedu Gminy Mala Wies mogg by¢ prowadzone tylko zgodnie
z zasadami okreslonymi w rozdziale VI, pkt. 3 Polityki Bezpieczenstwa.

3) Naprawy urzadzen poza siedzibg Urzgdu Gminy Matla Wie$ moga by¢ dokonywane po
spetnieniu warunkéw okreslonych w rozdziale VI, pkt. 3 Polityki Bezpieczenstwa.

Przetwarzanie danych w zbiorach doraznych

1) Dostep do danych odbywa si¢ poprzez aplikacje. Gdy zachodzi potrzeba zapisania danych
w innym formacie np. dane do raportu w postaci pliku arkusza kalkulacyjnego, mozna tego
dokonaé w doraznym zbiorze danych pod warunkiem, zapewnienia danym nalezytej
ochrony, tj.:

a) uniemozliwienia dostgpu do danych osobom nieuprawnionym,

b) uniemozliwienia zmiany danych, a tym samym sfalszowania informacji pochodzacych
Z systemu,

¢) zabezpieczenia bezposredniego dostgpu do danych hastem.

2) Zbiér danych doraznych mozna zapisa¢ na dysku stacji roboczej badz innym
elektronicznym nosniku informacji postgpujac zgodnie z procedurg okreslong w Rozdziale
VI, pkt. 5 Polityki Bezpieczenstwa.

3) Dorazny zbi6r danych nalezy usungé z nosnika danych, na ktérym zostal utworzony lub
zniszczy¢ noénik, nie pézniej niz 3 dni po wykorzystaniu danych. O usunigciu danych lub
nosnika decyduje Administrator Informacji.

4) Dane w zbiorach doraznych moga by¢ przetwarzane wylacznie w pomieszczeniach
chronionych wchodzacych w sklad obszaru ochrony przetwarzanych danych i informacj.
W przypadku koniecznosci przetwarzania danych w zbiorach doraznych poza tymi
pomieszczeniami nalezy bezwzglednie stosowac procedure okreslona w Rozdziale VIIL,
pkt.1.

5) W przypadku podejrzenia lub stwierdzenia nieuprawnionego dostepu do danych w zbiorze
doraznym nalezy niezwlocznie zawiadomi¢ Administratora Bezpieczenstwa Informacji
oraz postepowaé zgodnie z procedura okreslong w Rozdziale XIII.

Postepowanie w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
przetwarzanych danych w systemie informatycznym

Natychmiastowe podjecie dzialan przez osoby odpowiedzialne ma na celu zabezpieczenie
systemu informatycznego w przypadku naruszenia jego zabezpieczen czy zmian w sposobie
dziatania programu lub urzqdzen, wskazujgcych na naruszenie bezpieczeristwa danych.
Podjete dzialania majq na celu wykrycie przyczyny lub sprawcy zaistnialej sytuacji oraz jej
usuniecie.
1) Domniemanie, przestanka czy fakt wskazujgce na naruszenie zasad ochrony danych,
a zwlaszeza stan rozny od ustalonego w systemie informatycznym, jest dla uzytkownika
informacji podstawa do podjecia natychmiastowego dzialania.
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2) O sytuacji odbiegajacej od normy, w szczegolnosci o przestankach naruszenia lub
podejrzenia naruszenia zasad ochrony danych w systemie informatycznym, uzytkownik
zobowigzany jest natychmiast poinformowa¢ Administratora Bezpieczenstwa
Informacji oraz Administratora Systemu Informatycznego, a zwlaszcza o:

a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje
badz mozna przetwarza¢ dane bez wprowadzenia hasta),

b) czgsciowym lub catkowitym braku danych albo dostgpie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

c) braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do
Zasobow,

d) wykryciu wirusa komputerowego,

e) zauwazeniu elektronicznych §ladow proby wlamania do systemu informatycznego,

f) znacznym spowolnieniu dziatania systemu informatycznego,

g) faktach $wiadczacych o dzialaniu systemu poza dozwolonym czasem pracy,

h) stanie aktywnych urzadzen sieciowych i pozostalej infrastruktury informatycznej,

1) stanie urzadzen (brak zasilania, problemy z uruchomieniem),

j) zmianie polozenia sprzetu komputerowego,

k) podejrzeniu préby kradziezy sprzetu komputerowego lub dokumentow z danymi,

1) zauwazeniu $ladow usitowania lub dokonania wlamania do pomieszczen lub
zamykanych szaf,

m) stanie systemu zabezpieczenia pomieszczenia/obiektu (urzgdzenia alarmowe itp.),

n) przebywaniu oséb nieuprawnionych w pomieszczeniach chronionych obszaru
przetwarzania danych,

0) wystapieniu nieprzewidzianej sytuacji losowej zwigzanej z zalaniem pomieszczen
z uszkodzonych elementow sieci centralnego ogrzewania lub wodociggowe;.

3) Do czasu przybycia na miejsce zdarzenia Administratora Systemu Informatycznego
uzytkownik stwierdzajacy naruszenie przepisow lub stan mogacy mie¢ wplyw na
bezpieczenstwo danych i systemu zobowiazany jest do peilnego udokumentowania
zdarzenia (np. zapisania tresci komunikatéw), celem precyzyjnego okreslenia przyczyn
i ewentualnych skutkéw naruszenia obowiazujacych zasad, a w szczeg6lnosci:

a) niezwlocznego podjecia czynnosci niezbednych dla powstrzymania niepozadanych
skutkow zaistnialego zdarzenia, a nastgpnie uwzglednienia w dzialaniu rowniez
ustalenia jego przyczyn lub sprawcow,

b) wstrzymania biezacej pracy na stacji roboczej lub pracy biurowej wcelu
zabezpieczenia miejsca zdarzenia,

c¢) zaniechania planowanych przedsiewzieé, ktdre wiazg sie z zaistnialym naruszeniem
1 moga utrudni¢ jego udokumentowanie i analize,

d) zastosowania si¢ do instrukcji i regulaminéw lub dokumentacji urzadzen, jesli
odnosza si¢ one do zaistnialego przypadku,

e) przygotowania opisu incydentu,

f) nie opuszczania, bez uzasadnionej przyczyny, miejsca zdarzenia do czasu przybycia
Administratora Systemu Informatycznego.

4) Stwierdzenie przez Administratora Systemu Informatycznego naruszenia zasad
ochrony danych wymaga bezzwlocznego powiadomienia  Administratora
Bezpieczenstwa Informacji oraz podjecia natychmiastowych dziatan poprzez:

a) usunigcie stwierdzonych uchybien (np. wymiana niesprawnego zasilacza awaryjnego,
usunigcie wirusow z systemu komputerowego, itp.),

b) zastosowanie dodatkowych srodkéw zabezpieczajacych zgromadzone dane,

c) wstrzymanie przetwarzania danych do czasu calkowitego usunigcia awarii systemu
informatycznego oraz zakonczenia dzialan zabezpieczajgcych system informatyczny.

5) Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia o incydencie
podejmuje niezwlocznie:
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a) postepowanie wyjasniajace w celu ustalenia okolicznosci naruszenia zabezpieczen
ochrony danych, wykrycia przyczyny lub sprawcy zaistniatej sytuacji,

b) dziatania w celu jej usunigcia,

¢) dziatania chronigce system przed ponownym naruszeniem.

6) Administrator Bezpieczefistwa Informacji w uzgodnieniu z Administratorem
Systemu Informatycznego moze zarzadzi¢, w razie potrzeby, odlaczenie czgdci systemu
informatycznego dotknigtej incydentem od pozostalej jego czgsci.

7) W przypadku odtwarzania danych z kopii zapasowych Administrator Systemu
Informatycznego obowigzany jest upewni¢ sig, ze odtwarzane dane zapisane zostaly
przed wystapieniem incydentu (dotyczy to zwlaszcza przypadkéw infekcji wirusowej).

8) W przypadku stwierdzenia naruszenia bezpieczenstwa danych lub systemu
informatycznego Administrator Bezpieczenstwa Informacji/Administrator Systemu
Informatycznego sporzadza raport naruszenia bezpieczenstwa (Wzor - zalacznik nr 5),
a nastepnie niezwlocznie przekazuje go Administratorowi Danych.

9) W przypadku podejrzenia, iz naruszenie bezpieczefistwa danych spowodowane zostato
zaniedbaniem lub naruszeniem dyscypliny pracy, Administratora Bezpieczenstwa
Informacji przedstawia Administratorowi Danych wniosek o wszczecie postgpowania
wyjasniajacego oraz ukaranie osob odpowiedzialnych.

10) Administrator Danych po zapoznaniu si¢ z raportem naruszenia bezpieczenstwa danych
lub systemu informatycznego oraz wnioskami Administratora Bezpieczenstwa
Informacji podejmuje decyzje o dalszym trybie postepowania, powiadomieniu
wlasciwych organéw oraz podjeciu innych czynnosci zapewniajgcych bezpieczenstwo
danych lub systemu informatycznego lub zastosowaniu érodkow ochrony fizyczne;.

11) Administrator  Bezpieczenstwa  Informacji i  Administrator  Systemu
Informatycznego zobowiazani sg do informowania Administratora Danych o awariach
systemu informatycznego, stwierdzonych przypadkach naruszenia Instrukeji Zarzadzania
Systemem Informatycznym przez uzytkownikow, a zwlaszcza o przypadkach
postugiwania  si¢  przez  uzytkownikow nieautoryzowanymi  programami,
nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewlasciwego
korzystania ze sprzgtu komputerowego lub przetwarzania danych w sposob niezgodny
z procedurami ochrony danych osobowych.

Postepowanie w przypadku naruszenia zasad bezpieczeristwa przetwarzanych danych
w systemie informatycznym stosuje si¢ odpowiednio w przypadku  naruszenia zasa
ezpieczeristwa przetwarzanych danych w systemie tradycyjnym

XIV. Postanowienia koncowe

1) W sprawach nieuregulowanych niniejsza instrukcja nalezy stosowaé instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programow.

2) Osoby upowaznione do przetwarzania danych zobowiazane sg do zapoznania si¢, przed
dopuszczeniem do przetwarzania danych, z niniejsza instrukcja oraz zlozenia stosownego
o$wiadczenia, potwierdzajacego znajomos¢ jej tresci.

3) Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikow
upowaznionych do przetwarzania danych moze by¢ potraktowane jako ci¢zkie naruszenie
obowiazkéw pracowniczych, podlegajgce sankcjom dyscyplinamym na podstawie
Kodeksu Pracy.

4) Osoby naruszajagce zasady i procedury okreslone w Instrukcji Zarzadzania Systemem
Informatycznym beda pociagniete do odpowiedzialnosci karnej, na podstawie art. 51-52
ustawy oraz art. 266 Kodeksu Karnego.
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Instrukcja Zarzadzania Systemem Informatycznym wchodzi w zycie z dniem 17 listopada
2016 roku.

Dokument powiazany: Polityka Bezpieczenstwa w Urzedzie Gminy Mata Wies.

Zalaczniki:
Zalaeznik nr 1 — Imienny Dokument Uprawnien
Zalacznik nr 2 — Rejestr zmian hasta uzytkownika systemu/programu
Zalacznik nr 3 — Rejestr udostgpnionego oprogramowania
Zalacznik nr 4 — Rejestr kopii zapasowych (bezpieczenstwa) danych
Zalacznik nr 5 — Raport naruszenia bezpieczenstwa danych/systemu informatycznego
w Urzedzie Gminy Mala Wies
Zalgcznik nr 6 — Wykaz danych do archiwizacji w Urzedzie Gminy Mata Wies
Zalacznik nr 7 —Ewidencja przetwarzania danych poza siedzibg Urzedu Gminy Mata Wies$
Zalacznik nr 8 — Ewidencja udostepniania danych w Urzedzie Gminy Mala Wie$

Strona 17 z 17






URZAD GMINY MALA WIES
Instrukcja Zarzgdzania Systemem Informatycznym

Zalacznik nr 1
Imienny Dokument Uprawnien
o Nowy uzytkownik | o Modyfikacja uprawnieri 0 Odebranie uprawnieri
Imie i nazwisko uzytkownika: [Komérka organizacyjna:
Stanowisko: [Pokéj nr: Telefon nr:
Nazwa systemu/programu Zakres uprawnien
1. Dostep do stacji roboczej forma papierowa 0 przetwarza dane osobowe
O zbieranie 0 przechowywanie
O zmienianie O usuwanie
O opracowywanie o przekazywanie

o kopiowanie
forma elektroniczna o przetwarza dane osobowe

O zbieranie o przechowywanie
O zmienianie O usuwanie
______________________________________________________ O opracowywanie o przekazywanie
[Login: o kopiowanie
2. forma papierowa O przetwarza dane osobowe
O zbieranie O przechowywanie
0O zmienianie O usuwanie
O opracowywanie o przekazywanie

o kopiowanie
forma elektroniczna o przetwarza dane osobowe

o zbieranie o przechowywanie

O zmienianie O usuwanie
______________________________________________________ O opracowywanie o przekazywanie
ILogin: o kopiowanie
3. forma papierowa O przetwarza dane osobowe

O zbieranie 0 przechowywanie

O zmienianie O usuwanie

O opracowywanie o przekazywanie

o kopiowanie
forma elektroniczna o przetwarza dane osobowe

O zbieranie o przechowywanie
O zmienianie O usuwanie
______________________________________________________ O opracowywanie o przekazywanie
ogin: o kopiowanie

Zasady zastepstwa i/lub okres waznosci uprawnien:

Administrator Informacji Administrator Systeméw Informatycznych

Data i podpis Data i podpis

Upowaznienie N.u..oo/... Admlfttstrafor Bezpieczeristwa Informacji
ata i podpis
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Zalacznik nr 2

Rejestr zmian hasla uzytkownika systemu/programu

SYSIEM/PIOZIAMI  coocreereieseses sttt
PracoWniK: = seecccsssesersemsemssrssssosscsssssssansssinaisnssidenasastssssssesasusesonns
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URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

Zalacznik nr 3

Rejestr udostgpnionego oprogramowania
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URZAD GMINY MALA WIES
Instrukcja Zarzadzania Systemem Informatycznym

Zalgcznik nr 4
Rejestr kopii zapasowych danych
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Miejsce przeChOWYWAIIAT  cooveverseneersiiinrsiemns s e
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Data Laia : Administratora g
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URZAD GMINY MALA WIES
Instrukcja Zarzgdzania Systemem Informatycznym

Zalacznik nr 5
RAPORT
naruszenia bezpieczefistwa danych/systemu informatycznego
w Urzedzie Gminy Mala Wies$
1. Datas «coomvmmmmmmnenpmmmnesmamen s g S5555 55 (€105 74117 H PO PPPPN

2. Osoba powiadamiajgca o zaistnialym zdarzeniw/incydencie:

................................................................................................................

(imieg, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (login))
3. Lokalizacja zdarzenia:

.................................................................................................................

(komorka organizacyjna, nr/nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace naruszeniu:

.................................................................................................................
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.................................................................................................................
.................................................................................................................

.................................................................................................................

.................................................................................................................
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.................................................................................................................

.................................................................................................................
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.................................................................................................................

.................................................................................................................

.................................................................................................................
................................................................................................................
.................................................................................................................

....................................................................................................

(data, podpis Administratora (data, podpis Administratora
Systemu Informatycznego) Bezpieczenstwa Informacji)
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